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Amag:

Bu Politikanin amaciKepKur Yazilim Bilisim Kayith Elektronik Posta Hizmetleri San. Ve Tic. A.S.'nin ve
hizmet sundugu birimlerin sahip oldugu bilgi varliklarinin korunmasi  ve uygun bicimde
yonetilmesidir.

Kapsam:

“KepKur Yazilm Bilisim Kayitli Elektronik Posta Hizmetleri San. Ve Tic. A.S.” Bilgi Glvenligi Sistemi bir
“Kayith Elektronik Posta Hizmet Saglayicl” olarak, kayith elektronik posta ile ilgili hizmetleri, 6102
sayill Turk Ticaret Kanunu’'nun 18. ve 1525. Maddelerine ve ilgili ikinci mevzuatta belirlenen mali,
idari ve hukuki nitelikler uyarinca saglayacak sekilde tasarlanmistir.

Bu politikanin uygulanmasi hizmet sundugumuz birimlerle olan is iliskilerimizde dogrulugumuzu
gostermek ve surdirmek igin dnemlidir.

Asagidakileri saglamak KepKur Yazilim Bilisim Kayitli Elektronik Posta Hizmetleri San. Ve Tic. A.S.’nin
politikasidir.

e Bilgi izinsiz erisime karsi korunur.

e Bilginin gizliligi korunur.

e Bilgi yetkisiz kisilere kasten veya dikkatsizlik sonucu verilemez.

e Yetkisiz degisikliklere karsi koruma sayesinde bilginin dogrulugu saglanir.

o  Gereksinim duyuldugunda bilgi yetkili kullanicilarin erisimine hazir bulundurulur.

e Yasama ve ylritmenin sartlari yerine getirilir.

e lgili kontrol prosediirleri her birim tarafindan uygulanir

e Tum calisanlara Bilgi Guvenligi egitimi verilir.

e Bilgi Glvenligi Yonetim Sisteminin siirekli iyilestirilmesine yonelik calismalar yapilir.

e Tum Bilgi Glvenligi aciklari ve siphelenilen zayif noktalar birim sorumlusuna rapor edilir ve
arastirilir. Eger bu acgikliklar tanimli siire dahilinde ¢oziilememis goriinlyorsa, givenlik
yOneticisine haber verilir.

KepKur Yazilm Bilisim Kayitli Elektronik Posta Hizmetleri San. Ve Tic. A.S. Operasyon Merkezi” nin
tim bilgi sistemleri varliklarini ve iletisim aglari(LAN, WAN), personel, cevresel ve fiziksel alanlar
birincil derecede dncelikli ve koruma altinda olan varliklardir.

Uygulanabilirlik:

Bilgi Guvenligi Yonetim Sistemi hedefince kapsanan bilgi varliklariyla herhangi bir iligkisi olan tim
KepKur Yaziim ¢alisanlart bu politikayr uygulamakla sorumludurlar ve politikayr onaylamis olan
KepKur Yazilim Bilisim Kayith Elektronik Posta Hizmetleri San. Ve Tic. A.S. yonetiminin destegine sahip
olacaktirlar.

Hedefler:

1. Uygun risk degerlendirmesi araciligiyla bilgi varlklarinin degerini tesbit etmek, zayif
noktalarini ve onlari riske atabilecek tehditleri anlamak.

2. Resmi bir Bilgi Glvenligi Yonetim Sisteminin tasarimi, uygulamasi ve sirdirilmesi aracigiyla
riskleri kabul edilebilir diizeylere indirmek.

3. Asagida belirtilen mevzuata; Bilgi Teknolojileri Kurumu ‘nun ve ilgili diger kamu kurumlarinin
elektronik imza ile ilgili hususlarda c¢ikartacaklari dizenlemeler ve Telekomiinikasyon
Kurulu'nun ilgili kararlarina uymak:

o 6102 sayili Tiirk Ticaret Kanunu’nun 18. ve 1525. Maddel
o Kayith Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik
o Kayith Elektronik Posta Sistemi ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig,
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o Kayith Elektronik Posta Rehberi ve Kayitli Elektronik Posta Hesabi Adreslerine iliskin
Teblig,
o Kayith Elektronik Posta Sisteminde Kullanilan islem Sertifikasina iligkin Usul Esaslar
o Kayith Elektronik Posta Hizmet Saglayicilarinin Birlikte Calisabilirligine iliskin Usul ve
Esaslar
Bilgi Glivenligiyle ilgili tim musteri s6zlesme sartlarina uymak.
Kurumun glvenilirligini ve temsil ettigi makamin imajini korumak,
Ugtinci taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak,
Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak
KepKur Yazihm Bilisim Kayitlhh Elektronik Posta Hizmetleri San. Ve Tic. A.S. Kontrol
Proseddrlerine ve talimatlarina uymak.
9. TSISO IEC 27001 uygunluguna baglihk.
10. TS ISO IEC 27001 belgesini almaya ve slrdliirmeye baglilik.
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Destek Politikalar:

e Personel ve Bilgi Glivenligi Egitim Politikasi

e Temiz Masa ve Temiz Ekran Politikasi

e  Erisim Yonetim Politikasi

e E-Mail Politikasi

e Kotl Niyetli Yazilimlara Karsi Guivenlik Politikasi
e Uygun Kullanim Politikasi

Sorumlular:

KepKur Yazilim Bilisim Kayith Elektronik Posta Hizmetleri San. Ve Tic. A.S. yoOnetimi bu politikayi
olusturur ve gdzden gegirir.

Bilgi Glvenligi Yoneticisi uygun standardlar ve prosedirler araciligi ile bu politikanin uygulanmasini
destekler.

Tum personel ve sozlesmeli tedarikgiler bilgi glivenligi politikasini stirdlirme proseddrlerini izler.

Tum personel glivenlik olaylarini raporlamaktan ve tespit edilen zayif noktalari bildirmekten
sorumludur.

KepKur Yazilim Bilisim Kayith Elektronik Posta Hizmetleri San. Ve Tic. A.S. ya da musterilerine ya da
tedarikgilerine ait bilgilerin glivenligini tehlikeye atacak herhangi bir kasti haraket, disiplin cezasina
ve/veya hukuki 6nleme tabidir.

Gozden Gegirme:

Bu politika yilda bir kere diizenli olarak, 6nemli guvenlik arizalari, yeni savunmasizlar, érgitsel veya
teknik altyapi degisiklikleri ile ilgili kontroller temel alinarak KepKur Yazilim Bilisim Kayith Elektronik
Posta Hizmetleri San. Ve Tic. A.S. yonetimi tarafindan godzden gegirilir ve musterilerimize hizmet
etme becerimize uygun olmasini saglamak lizere degistirilir. Gozden gegirmeler kaydedilmis glivenlik
arizalarinin yapisini sayisini ve etkinligini, denetimlerin is verimliligi Gzerindeki etkisini ve teknolojik
degisiklik etkilerini icerir.

KepKur Yazilim Bilisim Kayith Elektronik Posta Hizmetleri San. Ve Tic. A.S. giivenlik ve isleyis
politikalarinin personel tarafindan ihlali halinde KepKur Yaziim Bilisim Kayith Elektronik Posta
Hizmetleri San. Ve Tic. A.S. tarafindan personel hakkinda gerekli disiplin 6nlemleri alinir. S6z konusu
ihlaller sebebiyle KepKur Yazilim Bilisim Kayith Elektronik Posta Hizmetleri San. Ve Tic. A.S. veya
hizmet sagladigi kimseler herhangi bir sekilde zarar goriirse KepKur Yazilim Bilisim Kayith Elektronik
Posta Hizmetleri San. Ve Tic. A.S. sorumlu personele zarari tazmin ettirebilir.
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