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1 GIiRiS
1.1 Amag ve Hedef

Bu belgenin amaci KepKur Yazilim Bilisim Kayitli Elektronik Posta Hizmetleri San.Tic. A.S. (KepKur)
uygulanan is Surekliligi Yonetim Sisteminin (iSYS) sinirlarini agik bir sekilde ifade etmektir. Bu belge
iSYS’deki tiim belge ve aktiviteler icin kaynak niteligindedir.

iISYS kapsaminda belirtilen bilisim hizmetlerinin sireklilik hedefleri, KepKurun is ihtiyaglar ve
gereksinimleri gdz oniinde bulundurularak Ust Yénetim ve Bilgi Givenligi Forumu tarafindan
belirlenir. Bu hedefler asagida listelenmistir:

e KepKur tarafindan verilen hizmetlerin (7/24) surekli ve erisilebilir olmasini saglamak.

e Herhangi bir kesinti olmasi durumda verilen hizmetleri tanimlanmis olan siirelerde tekrar
calisir hale getirmek.

e KepKurun elektronik ortamdaki uygulamalarina ulasimin sirekli olarak saglanabilmesi icin is
sureklilik merkezinin kurulmasini ve isletilmesini saglamak.

e Veri yedeklerinin tutulacagi felaket kurtarma merkezinin kurulmasini veya kurdurulmasini ve
isletilmesini veya islettirilmesini saglamak.

e  Kritik hizmetler icin yedekleme ve geri donis yonergelerini olusturmak ve uygulamak.

o KepKurun givenilirligini ve imajini korumak.

e KepKurun tabi oldugu mevzuat, yasa ve yonetmeliklere uyumlulugu saglamak.

e Paydaslar, isortaklari ve lglinci taraflarla yapilan sézlesmelerdeki uygunlugu saglamak.

e iSYS'nin devamliligini saglamak icin gerekli dizeltici énleyici faaliyetleri ve iyilestirme
cahismalarini gergeklestirmek.

1.2 Kapsam

“KepKur Yazilim Bilisim Kayith Elektronik Posta Hizmetleri San. Ve Tic. A.S.” bir “Kayitli Elektronik
Posta Hizmet Saglayic” olarak, kayith elektronik posta ile ilgili hizmetlerini gergeklestirilmis icin
kurulmus ve 6102 sayih Turk Ticaret Kanunu’nun 18. ve 1525. Maddelerine ve ilgili ikinci mevzuatta
belirlenen mali, idari ve hukuki nitelikler uyarinca saglayacak sekilde yapilanmistir. Bu nedenle
KepKur tarafindan sunulan hizmetlerin devamhhg 6nem kazanmaktadir. Bu hizmetlerin
kesintisizliginin saglanmasi KepKur, Hesap Sahipileri, diger giivenen Uglinci taraflar icin yliksek 6Gnem
arz etmektedir.

Herhangi bir kesinti durumunda bu hizmetlerin kabul edilebilir minimum dizeyde tekrar g¢alisir hale
getirilmesi zorunluluktur.

ISYS, KepKur tarafindan yénetilen tiim ig, dis uygulamalar ile Kayith Elektronik Posta Hizmetlerinin
verildigi uygulamalarini kapsamaktadir. ISYS’ nin ISO 27031 Bilisim Teknolojileri is Surekliligi Yonetim
Sistemi Standardi referans alinarak kurulur ve isletilir.

KepKur binyesinde verilen hizmetler ve yiritilen siireglerin olusturulmasi, yonetilmesi ve
giincellenmesinde iSYS gz éniinde bulundurulur.

1.3 Gegerlilik ve Yiriirliuk

Bu belge Ust Yénetim tarafindan onaylandigi tarihten itibaren gecerli olup yayim tarihinde yiirirlige
girer. Bu dokiiman KepKur Yonetimi tarafindan periyodik olarak yilda bir Yillk Gézden Gecirme
faaliyetlerinde gozden gegcirilir.

Yonetmeliklerde veya uyum saglanan standartlarda veya is sirekliligi uygulama sireclerindeki
degisiklikler belgenin gézden gecirilmesini gerektirir.
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2 iLKELER

2.1 Yénetimin is Siirekliligini Saglama S6zii ve Politika Dokiimaninin Onayi

KepKur Yénetimi, KepKur tarafindan olusturulmus olan is Sirekliligi Politikasinin uygulanmasini,
devamliliginin saglanmasini ve denetlenmesini desteklemektedir. Bu politikaya personel, isortaklari
ve Ug¢lincl taraflarin uymamasi durumunda, ilgili ydnetmelik veya sozlesmelerde belirtilen yaptirimlar
uygulanacaktir.

KepKur biinyesinde, iSYS kurulurken Bilgi Givenligi Ycnetim Sistemi BGYS ve Kisisel Bilgi Yénetim
Sistemi KBYS birliktelikleri dikkate alinmis ve KepKur BGYS ve KBYS stratejisi ile iSYS stratejisinin
paralelligi saglanmistir.

2.2 llgili Taraflarin ve Gereksinimlerin Tanimlanmasi

KepKur’un sundugu KEP ve diger hizmetlere ait siireklilik ve erisilebilirlik gereksinimleri Ust Yonetimin
liderliginde iSYS Yéneticisi ile Bilgi Guvenligi Forumu tarafindan belirlenir. Bu gereksinimler
belirlenirken;

e Denetim ve Uyum Prosediriinde tanimlanan, KepKurun tabi oldugu yasa, mevzuat,
yonetmelikler ve s6zlesmelerden kaynaklanan yaptirimlar ve yukidmlulikler analiz edilir.

e KepKur tarafindan sunulan/sunulacak hizmetlerden faydalanan/faydalanacak kullanicilarin
ihtiyac ve gereksinimleri yapilan anket, toplanti vb. calismalar ile analiz edilir.

o -Hizmetlerin strekliliginin ve erisilebilirliginin saglanmasi icin gerekli kaynaklar, bagimli
hizmetler, is sirekliligini etkileyecek ya da is sirekliliginden etkilenebilecek taraflar is Etki
Analizi kapsaminda analiz edilir.

e is ve hizmet siirekliligi ile ilgili paydaslardan gelen talep ve istekler yapilan protokol ve
sozlesmeler kapsaminda Ust Yénetim tarafindan incelenir ve gereksinim olarak iSYS
Yoneticisine bildirilir.

e s Etki Analiz calismalari ile hizmetlerin kritiklik seviyeleri, kabul edilebilir veri kaybi miktari,
kesinti sonrasi kabul edilebilir minimum hizmet seviyesi, hizmetin geri donls zamani, geri
dénis icin gerekli kaynaklar gibi degiskenler belirlenir. Bu degiskenler iSYS Yoneticisi ile
gdzden gegirildikten sonra is Sirekliligi Plani dokiimanina aktarilir.

2.3 Roller/Gorevler ve Sorumluluklar
ISYS kapsamindaki temel rol ve sorumluluklar asagida tanimlanmistir:
Ust Yonetim:

e {SYS' nin ISO 27031 standardi referans alinarak kurulmasi ve isletilmesini taahhiit eder.

e Mevcut is siirecleri ile ISYS’nin entegrasyonun saglanmasindan sorumludur.

e s siirekliligi gereksinimlerini ve is ihtiyaglarini belirler veya gérevlendirmis oldugu personel
tarafindan belirlenmesini saglar.

e {SYS’ nin etkinliginin saglanmasi icin sirekli iyilestirmeyi destekler ve bunun igin gerekli
faaliyetlerin gercgeklestirilmesini saglar ve kontrol eder.

e Personele, isortaklarina ve kullanicilara iSYS’ nin hedeflerini ve 6nemini toplantilar,
duyurular, ilanlar vb. iletisim araclari ile strekli olarak vurgular.

iSYS Yoneticisi:

e ISYS' nin yoénetiminden, devamliliginin saglanmasindan ve gézden gegirilmesinden
sorumludur.

o Felaket ya da kesintiye neden olan biyiik ¢capl olaylarin nasil yonetilecegi ve verilen hizmet
ve faaliyetlerin belirlenen siirelerde nasil geri déndiiriilecegini tanimlayan is Siirekliligi
Strateji ve Planlari, ISYS Yéneticisi koordinasyonunda ilgili hizmet sorumlularinca olusturulup
ve glincellenmesinden sorumludur.
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e {SYS’ nin kurulumu ve isletilmesi sirasinda, KepKurun tabi oldugu mevzuat, yasa, ydnetmelik
ve sOzlesmelerden dogan yaptirim ve yukimldltkleri g6z 6ninde bulundurur. Bu mevzuat,
yasa ve yonetmeliklerde yapilan giincellemeleri takip eder ve ilgili taraflara duyurur. iSYS’ nin
yapilan glincellemeler ile uyumlulugunu saglar.

e s sirekliligini etkileyecek ya da is sirekliliginden etkilenebilecek taraflarin belirlenmesini
saglar.

e s Sirekliligi ile ilgili yasa, mevzuat ve sézlesmelerden kaynaklanan yaptirimlarin ve
yukimlaliklerin belirlenmesini saglar.

o Gereksinimleri karsilama ve gereksinimlerdeki degisiklikleri bildirme slregleri igin
sorumlularin belirlenmesini saglar.

e {SYS'yiyiiriiten ekibin yeterliligini arttirmak amaciyla is siirekliligi egitimlerini planlar.

e |SYS Yonetici gorevi ayri bir atama yapilmaz ise Giivenlik Yoneticisi tarafindan gerceklestirlir.

Genel Sorumluluklar:

e Hizmetlerin erisilebilirliginin saglanmasindan Bilgi Glivenligi Forumu ve o hizmet ile ilgili
personeller sorumludur.

o Hizmetlerin erisilebilirlik ve siniflandirma ile ilgili gereksinimleri hizmet sahipleri tarafindan
belirlenir.

e KepKur Personeli is Surekliligi Politikasina ve iSYS'de tanimlanan diger politika, ydnetmelik ve
destekleyici dokiimanlardaki esaslara uymak zorundadir.

e KepKur Personeli is Stirekliligi Planlarinda belirtilen gérevleri yerine getirmekle ve is sireklilik
tatbikatlarina katiimakla sorumludur.

o KepKur Personeli is stirekliligi bilincini arttirmak icin farkindalik egitimleri verilir.

o  KepKur Personeli, is sirekliligi gereksinimlerinde herhangi bir degisiklik oldugunda durumu
ISYS Yéneticisine bildirir.

2.4 Risk Yonetim Cergevesi ve is Etki Analizi

KepKur buinyesinde ISO/IEC 27001 standartlarina uygun olarak Bilgi GUvenligi Yonetim Sistemi (BGYS)
uygulanmaktadir. Risk yonetimi, KepKur bilgi varliklari icin gegerli olan risklerin tanimlanmasini,
degerlendirilmesini ve islenmesini kapsar. BGYS; Risk Degerlendirme, Risk Analiz Raporu, ve
Uygulanabilirlik Bildirgesi Dokiimani bilgi gtivenligi risklerinin nasil kontrol edilecegini tanimlar.

is Etki Analizi (iEA), ISYS' nin temelini olusturur. IEA is sireklilik stratejilerinin, is streklilik planlarinin
olusturulmasi ve is strekliligi kapsaminda dogru yatirimlarin yapilmasi konusunda yol gosterici olur.
Boylece KepKur biinyesinde verilen hizmetlerin kesintisiz olarak siirdiiriilmesi saglanir. iEA, is Etki
Analiz Prosediiriinde tanimlandigi sekilde yapilir.

2.5 Politikanin ihlali ve Yaptirimlar

ISYS kapsaminda olusturulmus kural ve siirecleri ihlal eden personel, is ortaklari ve {i¢iincii taraflar
icin ilgili s6zlesmelerde yer alan ve “KepKur Personel Yénetmeligi” dokiimaninda uygulamalar
belirtilen Uyarma, Kinama, -Para cezasi,-S6zlesme Feshi gibi yaptirimlardan bir veya birden fazlasinin
uygulanmasi dnerilebilir. Bu uygulamanin yiritilmesinden Bilgi Glivenligi Forumu sorumludur.

2.6 s Surekliligi Politikasi Gézden Gegirme Kurallari

is Strekliligi politikasi, KepKur Yénetimi tarafindan periyodik olarak yilda bir kez gbézden gecirilir.
Yonetmeliklerde veya s Sirekliligi uygulama siireglerindeki degisiklikler politikanin gdzden
gecirilmesini gerektirir. Gozden gecirilen ve gincellenen politika KepKur YoOnetimi tarafindan
onaylanir ve is Siirekliligi Yoneticisi tarafindan ilgili taraflara iletilir. Onaylanan politika KepKur
internet sitesi ve intranet sitesinde yaymlanir.
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