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Agiklamalar ve Uyarilar

Bu dokimanda kullanilan markalar KepKur Bilisim Kayitli Elektronik Posta Hizmetleri San. ve Tic. A.S.
veya ilgili taraflarin milkiyetindedir.

Yukarida belirtilen haklar sakli kalmak kaydiyla ve asagida 6zel olarak aksine izin verilen durumlar harig
olmak Uzere, bu yayinin hicbir pargasi, nceden KepKur Bilisim Kayith Elektronik Posta Hizmetleri San.
ve Tic. A.S.nin izni alinmadan herhangi bir formda veya herhangi bir aracla (elektronik, mekanik,
fotokopi, kayit veya baska araglar) cogaltilamaz, aktarilamaz ya da bir veri okuma sistemine
kaydedilemez veya islenemez.

Bununla birlikte, (i) yukaridaki telif hakki uyarisinin ve giris paragraflarinin her bir niishanin basinda
acikca gosterilmesi ve (ii) bu doklimanin, KepKur Bilisim Kayith Elektronik Posta Hizmetleri San. ve Tic.
A.S.’ye atif yapilarak, bir bitiin halinde ve hatasiz kopyalanmasi sartiyla, bu eserin lcreti 6denmeden
¢ogaltiimasina ve dagitilmasina izin verilebilir. Bununla birlikte cogaltma ve dagitim izni herhangi bir
kisiye miinhasiran verilmez.
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DOKUMAN GECMISi

Siiriim

Yayin Tarihi

Yayinlayan(lar)) Aciklama
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Kimlik Dogrulama Yonetmeleri Giincelleme,

Gozden Gegirme.

KepKur Bilisim Kayith Elektronik Posta Hizmetleri San. ve .Tic. A.S. Tim haklari saklidir.
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1 GIRIiS

KepKur Bilisim Kayitli Elektronik Posta Hizmetleri San. ve Tic. A.S. (bundan sonra “KepKur” olarak
anilacaktir.) Turk Ticaret Kanunu hiikiimleri uyarinca kurularak faaliyetlerini slrdlren bir anonim
sirkettir. “KepKur”, mevzuattaki tiim gereksinimleri yerine getirerek Bilgi Teknolojileri ve iletisim
Kurumu’na basvuruda bulunmus ve Kayith Elektronik Posta Hizmet Saglayicisi olabilmek icin gerekli
yetkileri almis bir Kayitli Elektronik Posta Hizmet Saglayicisidir.

“KepKur”, 14.02.2011 tarih ve 27846 sayili Resmi Gazete'de yayimlanmis ve 01.07.2012 tarihinde
yirirlige giren 6102 sayil “Tirk Ticaret Kanunu” ve Kanun geregi “Bilgi Teknoloijileri ve iletisim
Kurumu” tarafindan kayith elektronik posta ile ilgili yapilmis ikincil diizenlemeler uyarinca, yetkili
KEPHS faaliyeti ylritmektedir.

Kayith Elektronik Posta Uygulama Esaslarn (Kisaca “KEPUE”) olarak isimlendirilen bu dokiman
“KepKur”un “KEPHS” sifatiyla ylruttigla faaliyetler sirasinda yerine getirdigi teknik ve hukuki
gereklilikleri, “KEPHS”nin faaliyetlerini, teknik ve organizasyonel altyapisini, “KEPHS”nin sundugu
hizmetlere iliskin stireglerde belirli roller istlenen taraflarin sorumluluklarini agiklamak ve kamuoyuna
duyurmak Gzere hazirlanmistir.

Bu dokiiman, kayith elektronik posta (KEP) basvurularinin alinmasi, KEP hesaplarinin olusturulmasi ve
yonetimi, hesap kapama islemleriyle ilgili hizmetlerin, idari, teknik ve yasal gerekliliklere uygun olarak
ylratilmesiyle ilgili esaslari ortaya koyar; Kayitli Elektronik Posta Hizmet saglayicisi (KEPHS) olarak
“KepKur”un, hesap sahibinin ve tg¢linci kisilerin uygulama sorumluluklarini belirler

isbu uygulama esaslari dokiimani; “KepKur”un kayitl elektronik posta hizmet saglayiciligi alanindaki
faaliyetlerini nasil ylrittiglini géstermek amaciyla; 25.08.2011 tarih 28036 sayili Resmi Gazete'de
Bilgi Teknolojileri ve iletisim Kurumu'nun yayimladigi Kayitli Elektronik Posta Sistemine iliskin Usul ve
Esaslar Hakkinda Yénetmelik ve yine ayni sayili gazetede yayimlanan Kayitli Elektronik Posta Sistemi ile
ilgili Sireglere ve Teknik Kriterlere iliskin Teblig'de atifta bulunulan Avrupa Telekomiinikasyon
Standartlar Enstitlisti, Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komitesi ve
ingiliz Standardinin ISO/IEC 27001, ISO/IEC 27031, ETSI 102 640, BS 10012 standartlarina uygun olarak
hazirlanmistir. Bu dokiimanlardan herhangi biri ile bu “KEPUE” dokliimani arasinda bir uyusmazlik
olmasi durumunda, Teblig veya ETSI dokiimanlari dikkate alinir.

1.1 Genel

Kayitli Elektronik Posta, elektronik ortamda bilgi ve belge paylasiminin taraflar arasinda teknik olarak
glvenli ve hukuken gecerli sekilde yapilabilmesi icin gelistirilen, elektronik postalarin géonderimi ve
teslimati da dahil olmak tzere kullanimina iliskin olarak hukuki delil saglayan, elektronik postanin
nitelikli seklidir. Bu hizmet, sadece Kayith Elektronik Posta Hizmet Saglayicilari tarafindan
verilmektedir.

6102 sayili Tirk Ticaret Kanunu ile kayith elektronik posta sistemine atif yapilmis olup, tacirler
arasindaki, diger tarafi temerride dislrmeye, sozlesmeyi feshe, sdzlesmeden dénmeye iliskin
elektronik ortamdaki ihbarlarin veya ihtarlarin kayith elektronik posta sistemi ile yapilacagl hikim
altina alinmustir.
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“KepKur”, “Kanun” ve ilgili mevzuattaki gereklilikleri yerine getirerek Bilgi Teknolojileri ve iletisim
Kurumu’na usull dairesinde bildirimde bulunmus ve bildirimde belirttigi kosullari sagladigi “Bilgi
Teknolojileri ve iletisim Kurumu tarafindan uygun gériilerek faaliyete gegmesi hususunda yetki verilmis
bir “Kayith Elektronik Posta Hizmet Saglayicisi”dir.

“KepKur”, kendisi tarafindan olusturulan KEP hesaplarinin 6zelliklerini ve kullanimina iliskin hususlari,
taraflarin hak ve yiktmliliklerini, "KEPHS" olarak yurittiigu teknik ve operasyonel faaliyetlerini,
isletme faaliyetlerini, kayith elektronik posta hizmet saglayicisi olarak, uygulama kitapgigi olan bu kayith
elektronik posta uygulama esaslari (“KEPUE”) uyarinca yiritiir ve kamuoyunun ve ilgili taraflarin
bilgisine sunar. Bu dokiimanda yer alan uygulama esaslari, “KepKur”un tiim musteri hizmetleri, kayit
birimlerini ve KEP Hesabi ydonetim uygulamalarini yani “KepKur”un verdigi tim kayitli elektronik posta
hizmetlerini kapsar.

“KepKur”, kayith elektronik posta hizmetlerini, “KEPUE” dokimaninda yer alan uygulama esaslarina
gore hazirlanan ve ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi’ne gore hazirlanan prosedir ve
talimatlar ile yardimci kilavuzlari araciligiyla yuratur.

“KepKur” KEP islevlerini yerine getirirken islem verilerini imzalamak i¢in 5070 Sayili Elektronik imza
Yasasina uygun faaliyet gosteren Elektronik Sertifika Hizmet Saglayicisi tarafindan dretilen islem
sertifikasina sahiptir ve giivenilir zaman damgasi yine ayni yasaya uygun faaliyet gosteren ESHS'den
alr.

1.2 Kitapgik Adi ve Tanimlama

Bu “KEPUE” dokimani, “KepKur” Kayith Elektronik Posta Uygulama Esaslarini agciklamak ve tanimlamak
amaciyla hazirlanmis olup, adi1 “KepKur KEPUE dokiimani”dir. Kitapgigin sirim numarasi ve tarihi kapak
sayfasinda yer almaktadir.

“KepKur KEPUE dokiimani”, “KepKur” kayith elektronik posta hizmetleri ile ilgili faaliyetlerini nasil
yuratttgind agiklamaktadir.

Bu “KEPUE” dokiimani http://www.kepkur.com.tr adresinde kamuya acik olarak yayinlanir.

1.3 Katilimcilar

“KepKur KEPUE dokiimani” kapsaminda tanimlanan katilimcilar “KepKur”un “KEPHS” isleyisinde rol
alan, isleyisle ilgili hak ve yuktumlilukleri bulunan taraflardir.

1.3.1 Kayith Elektronik Posta Hizmet Saglayicisi (“KepKur”)

“KepKur”, “KEPHS” isleyisi icerisinde 6102 sayili Tlrk Ticaret Kanununda belirtilen ve ilgili Tebligler ile
bu “KEPUE” dogrultusunda hak ve ylkiimltlikleri belirlenmis olan bir “KEPHS” dir.

“KepKur”, Tarkiye Cumhuriyeti yasalari kapsamindaki ilgili mevzuat hiikiimleri dogrultusunda, yukarida
anlatilan uluslararasi standartlara gére hizmet saglayiciligi islevini yerine getirmek tizere kurulmus olan
bir sirkettir. “KepKur”, isleyisin tim asamalarinda ETSI TS 102 640 standartlarina uyar.

“KepKur”, mevzuattaki tiim gereksinimleri yerine getirerek Bilgi Teknolojileri ve iletisim Kurumu’na
basvuruda bulunmus ve Kayith Elektronik Posta Hizmet Saglayicisi olabilmek icin gerekli yetkileri almis
bir Kayith Elektronik Posta Hizmet Saglayicisidir.

“KepKur”, bu dokiman ile ilgili mevzuatta belirtildigi sekilde, KEP kullanici hesaplari agilmasi,
yonetilmesi, standartlara uygun sekilde elektronik posta gonderme-alma hizmetinin saglanmasi, delil
olusturulmasi ve arsivlenmesi gibi islemlerin tiiminl KEP hesap sahiplerine ve lgilnci kisilere detayl
sekilde aciklamaktadir.
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1.3.2 Kayit Birimleri

Kayit Birimleri (Kisaca “KB”), KEP hesabi basvuru sahiplerinden ilgili belgeleri alan, bu basvurulari ve
ilgili belgeleri “KepKur”’a ileten, basvuru sahibinin bilgilerini ilgili mevzuat ve “KepKur” tarafindan
belirlenen kurallara gore kontrol eden ve kimlik kontrolii sirasinda teslim alinan belgeleri arsivleyen ve
tiim bu hizmetleri “KepKur”un kontrol ve denetimi altinda olan yerlesik yapilar ve bu yerlesik yapilar
icerisinde istihdam edilen ve/veya ettirilen “KepKur”a bagl personel veya “KepKur” ile Yetkili Kayit
Birimi S6zlesmesi yapmis olan gercek ve/veya tlzel kisilerdir.

“KepKur” basvuru alma ve kimlik tespiti hizmetlerini yerine getirecek kisilerle yapacagi sdzlesmelerle,
bu kisilere yetkili saticilik gibi ek hak ve sorumluluklar taniyabilir. “KepKur”, “KB” ofislerinin adreslerini
ve iletisim bilgilerini “KepKur” web sitesi araciligiyla kamuoyuna duyurur.

1.3.3 Hesap Sahipleri

Kimlik veya unvanlari dogrulanan ve buna bagli olarak adlarina KEP Hesabi olusturulan kisi veya
kurumlar hesap sahibidir. Diger bir ifade ile Sadece alici veya hem alici hem gonderici haklarina sahip
olan, adina KEP hesabi tahsis edilen gercek kisi veya kamu veya 6zel hukuk tizel kisisidir.

Kimlik ve/veya unvan dogrulamasi, ilgili mevzuat gére yapilir. Kimlik ve/veya unvan dogrulamasinin
nasil yapilacagi Bélim 3’de belirtilmistir.

Hesap Sahibinin sorumlulugu ve KEP hesabinin kullanimindan dogan sonucglar, ilgili mevzuatla ve hesap
sahibi tarafindan imzalanan taahhiithame veya s6zlesmeyle belirlenir.

1.3.4 lslem Yetkilisi

Hesap sahibinin tlzel kisi oldugu durumlarda ilgili KEP hesabina iliskin islemleri ttizel kisi adina ve
hesabina yapan gercek kisi veya kisilere islem Yetkilisi olarak adlandirilir. Bir tiizel kisilik igin birden ¢ok
islem Yetkilisi olabilir. Bu kisilere ait kimlik dogrulamasinin nasil yapilacagi Bliim 3’de belirtilmistir.

1.3.5 Ugiincii Kisiler
Ugiincii kisiler, “KepKur” tarafindan olusturulmus KEP hesaplarindan gdnderilen iletileri alan ve bu

iletileri glivenen taraflardir.

Ugtincii kisilere karsi “KepKur”un sorumlulugunun sinirlari isbu “KEPUE” dokiimaninda belirtilmistir.
Ugtinc kisiler olarak;

Diger KEP Hizmet Saglayicilari ve Kullanicilar: Kurum tarafindan yetkilendirilmis diger KEP Hizmet
saglayicilari ve onlardan hizmet alan hesap sahipleridir.

(ESHS) Elektronik Sertifika Hizmet Saglayicisilar: Hesap sahiplerine ve KEPHS'ye 5070 Sayili Elektronik
imza Kanunu hikimleri cercevesinde elektronik sertifika, elektronik imza ve zaman damgasi
hizmetlerini sunan Elektronik Sertifika Hizmet Saglayicisilardir.

Diizenleyici ve Denetleyici Kurum: Kanun ile kendisine KEP sistemi ile ilgili ikincil diizenlemeleri yapma
yetkisi ve gorevi verilmis olan Bilgi Teknolojileri ve iletisim Kurumu’dur.

Diger Kurum ve Kuruluslar: “KepKur” tarafindan olusturulan KEP Paketlerini ve iliskili KEP iletilerini
yasal olarak sorgulama yetkisine sahip olan kurum ve kuruluslardir.
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1.3.6 Diger Katihmcilar

“KepKur”un verdigi kayith elektronik posta hizmetleri kapsaminda KEP hesaplarinin yonetimi, bilgi
deposu yayimlama ve hesap bilgilerinin glivenliginin saglanmasi gibi islemlerin timi bizzat kendisi
tarafindan gergeklestirilir.

Diger katihmcilar “KepKur”un, kayitli elektronik posta hizmetlerini gerceklestirirken isbirligi yaptigi ve
hizmet aldig1 tim gercek/tuzel kisiler ve kuruluslardir.

“KepKur” diger katihmcilar ile verecekleri hizmetlerin giivenilir ve dogru bicimde verilmesi, is sireglerin
“KepKur” tarafindan isbu “KEPUE”ye gore hazirlanmis prosediir ve talimatlara uygun olarak yerine
getirilmesi ve musterilerle ilgili gizli veya 6zel bilgilerin gizli kalacaginin garanti edilmesi amaciyla
sOzlesmeler imzalar.

1.4 Kayith Elektronik Posta Calisma Modelleri ve Hizmet Tipleri

“KepKur” yirurlikte olan mevzuata uygun olarak “sakla-ilet” modelinde hizmet verir.
KEP hesabi kullanim bigimi icin “KepKur” tarafindan kullanicilarina iki tip hizmet olanagi saglanir.;

Alma: Bu hizmet tiirlinii secen kullanicilar KEP paketi gonderemez fakat KEP paketli alabilir. Bu hizmet
turtndeki hesaplarin kullanilabilmesi icin kullanicinin elektronik imza sahibi olmasi zorunlulugu yoktur.
Gonderme ve Alma: Bu hizmet tlrini secen kullanicilar KEP paketi alabildigi gibi KEP paketi
gondermeye de yetkilidir. Bu hizmet tlrlindeki hesaplarin kullanilabilmesi icin kullanicinin elektronik
imza sahibi olmasi zorunlulugu vardir.

1.5 Kayith Elektronik Posta ile ilgili Yasal Diizenlemeler, Standartlar

“KepKur” hizmetlerini asagidaki yasal diizenlemeler ve standartlara uygun olarak hizmet verir.

e 14.02.2011 tarih ve 27846 sayili Resmi Gazete'de yayimlanmis ve 01.07.2012 tarihinde
ylrarlige girmis olan 6102 sayili “Turk Ticaret Kanunu”

e 25.08.2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayith Elektronik Posta
Sistemine iliskin Usul Ve Esaslar Hakkinda Yénetmelik”

e 25.08.2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayith Elektronik Posta Sistemi
ile ilgili Stireclere Ve Teknik Kriterlere iliskin Teblig”

e 16.05.2012 tarih ve 28294 sayili Resmi Gazete’de yayimlanan “Kayitli Elektronik Posta Rehberi
Ve Kayith Elektronik Posta Hesabi Adreslerine iliskin Teblig”

e 06.06.2012 tarih ve 2012DK-15259 sayili “Kayith Elektronik Posta Sisteminde Kullanilan islem
Sertifikasina iliskin Usul ve Esaslara iliskin BTK Kurul Karari”

e 5070 Sayih Elektronik imza Kanunu ve BTK tarafindan ¢ikarilmis ilgili ikincil diizenlemeler

e 7201 Sayili Tebligat Kanunu ile bu kanunun 7/a Maddesi ile 19.01.2013 tarih 28533 sayili resmi
Gazetede yayimlanan Elektronik Tebligat Yonetmeligi

“KepKur” verdigi hizmetleri asagidaki standartlarina uygun olarak verir:

e ETSITS 102 640
e ISO/IEC 27001
e ISO/IEC 27031
e BS10012

e |ETFRFC 2821
e |ETF RFC 2822
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“KepKur” tim faaliyetlerini yukarida belirtilen standartlara ve yasal diizenlemelere uygun olarak
hazirlanmis kurum igin bilgi giivenligi politikalarina uygun sekilde yiritlr. TUm operasyonlarina ait
kayit ve veriler gizliligi, butlinlGgU ve erisilebilirligi korunarak bu politikalara uygun saklar.

1.6 “KepKur KEPUE dokiimani” ile ilgili Yetkili Kurum

“KepKur KEPUE dokiimani”in yayinlanmasindan, degistirilmesinden, yenilenmesinden ve bu dokiimana
iliskin diger tim islemlerden “KepKur” tarafindan bu hususla ilgili yetkilendirilmis “KepKur”
personelinin olusturdugu giivenlik forumu sorumludur. isbu dokiimanin tiim haklari “KepKur”a aittir.

1.7 irtibat Bilgisi

“KepKur KEPUE dokiimani” ile ilgili iletisim bilgileri asagidadir.

KepKur Yazilim Bilisim Kayitli Elektronik Posta Hizmetleri San. ve Tic. A.S.
Adres: Ceyhun Atif Kansu Cad. G6zde Plaza No:130/59 Balgat Ankara
Telefon: +90 312 920 03 02

Cagri Merkezi: +90 850 532 27 61

E-posta: info@kepkur.com.tr

Web: http://www.kepkur.com.tr http://www.kepkur.com

1.8 “KepKur KEPUE dokiimani”’nin KEPHS isleyisine Uygunlugunu Belirleyen Kisi

“KepKur KEPUE dokiimani”nin, “KepKur” “KEPHS” isleyis slireclerine uygunlugunu yetkili “KepKur”
glvenli personeli ve (ist yonetimi denetler.

1.9 “KEPUE” Onaylama Prosediirii

“KepKur” yetkilileri “KEPUE” dokimani ve “KepKur” “KEPHS” isleyis suregleri ile ilgili denetim
calismalarini diizenli olarak stirdirirler. Denetim ¢iktilari dogrultusunda ve/veya isleyis slireclerinde
degisiklige gidilmesi durumunda “KEPUE” izerinde degisiklik veya yenileme yapilir. “KEPUE” Gzerindeki
degisiklikler veya yeni strtimler yetkili “KepKur” glivenlik forumunun ve (st yénetiminin onayina
sunulur.

“KEPUE” dokimanlari Gzerinden vyapilan tim degisiklikler yayimlanmadan ve kamuoyuna
duyurulmadan énce, “Bilgi Teknolojileri ve iletisim Kurumu”nun bilgisine sunulur. “KEPUE”nin yeni
stridmleri usulii dairesinde kamuoyunun bilgisine sunulur.

“KepKur” st yonetimi ve glivenlik forumu, “KEPUE” dokiimaninda belirtilen gerekliliklerin karsilanmasi
ve uygun bir bicimde yuritiilmesini saglamaktan sorumludur.

1.10 Kisaltmalar veTanimlar

1.10.1 Kisaltmalar

KISALTMA | AGCIKLAMA/TANIM

"AAA" Acik Anahtarh Altyapi (PKI - Public-Key Infrastructure)

“BGYS” Bilgi Glivenligi Yonetim Sistemi

“BS” British Standarts — ingiltere Standardi
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"BTK" Bilgi Teknolojileri ve iletisim Kurumu

"CWA" CEN Workshop Agreement- CEN Calistay Karari

"EAL" Evaluation Assurance Level - Degerlendirme Garanti Dlzeyi

"ESHS" Elektronik Sertifika Hizmet Saglayici

"ETSITS" | ETSI Technical Specifications - ETSI Teknik Ozellikleri

"ETSI" European Telecommunication Standartization Institute - Avrupa Telekomiinikasyon
Standartlari Enstitusi

“KepKur” | KepKur Bilisim Kayitli Elektronik Posta Hizmetleri San. ve Tic. A.S..

"FKM" Felaket Kurtarma Merkezi

"IETE REC" Internet Engineering Task Force Request for Comments - internet Miihendisligi Gorev
Grubu Yorum Talebi

"IETF" Internet Engineering Task Force - internet Miihendisligi Gérev Grubu

"ISO/IEC" Interna.\tional Organisation for . Standardis:f]tion / International EIect_rotech.mcaTI
Commitee - Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komitesi.

"KB" Kayit Birimi

"KEPHS" Kayitli Elektronik Posta Hizmet Saglayici

"PKI" Public-Key Infrastructure (Bkn "AAA")

"KEPUE" Kayitli Elektronik Posta Uygulama Esaslari

“MERSIS” | Merkezi Sicil Kayit Sistemi

“TC” Turkiye Cumhuriyeti

“TCKN” Turkiye Cumhuriyeti Kimlik Numarasi

“TSE” Tirk Standartlar Enstitiisu

1.10.2 Tanimlar

KAVRAM ACIKLAMA/TANIM

“Acik Anahtar” “AAA” yapisinda, Cift anahtarli sifreleme algoritmasinda Ugincii
kisilere de acik olan kriptografik anahtar.

“Acik Anahtar Altyapisi” Matematiksel baglantisi bulunan kriptografik anahtar ciftlerine

(“AAA”) dayal ve sertifika tabanli bir kriptografik sistemin kurulmasi ve
isletilmesini saglayan mimari vyapi, teknikler, uygulamalar ve
dizenlemeler bitundu.

“Adres Tebligi” BTK tarafindan hazirlanarak 16.05.2012 tarihinde 28294 sayili Resmi
Gazetede yayinlanan Kayith Elektronik Posta Rehberi Ve Kayith
Elektronik Posta Hesabi Adreslerine iliskin Teblig

“Arsiv” “KEPHS”nin saklamakla yiukimli oldugu her tirli bilgi, belge, evrak
ve elektronik veri.
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“KEPHS” ile Basvuru Sahibi” arasinda basvurunun yapilmasi, hesap
sahibinin ve islem yetkilisinin kimliginin tespiti, gerekli evraklarin
hazirlanmasi, hesap lcretlerinin 6denmesi, evraklarin saklanmasi,
KEP adreslerinin yayinlanmasi, hesap kapatma taleplerinin
iletimindeki usuller gibi hususlarin belirlendigi teknik ve idari
slireclerden olusan yontemler. Bu yontemlere www.kepkur.com.tr
adresinden ulasilabilir.

“Elektronik Sertifika Hizmet
Saglayicisi”

Elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluglari ile gergek veya 6zel
hukuk tizel kisiler.

“Gonder Al”

KEP paketlerinin, alicinin veya gondericinin KEP hesaplarina
dogrudan ulastirildig KEP ¢calisma modeli

“Given Merkezi”

“KEPHS” yapisinda yer alan, ¢evrimici olarak alinan veya Kayit
Birimlerinden gelen KEP Hesabi talepleri dogrultusunda basvuru
onay ve hesap olusturma islemini yapan, hesap kapatma islemlerini
gerceklestirilen, adres rehberi kayitlarini yaratan, isleten ve
yayimlayan birim.

’

“Giivenli Elektronik imza’

5070 sayili Elektronik imza Kanununda tanimlanan ve ESHS'ler
tarafindan saglanan elektronik imzaya Giivenli Elektronik imza
denir. Sistemi kullanan hesap sahiplerinden e-posta génderme
hakkina sahip olanlarin bu haklarinin gecerli olabilmesi icin Glivenli
Elektronik imza sahibi olmalari gerekir.

“Islem Sertifikasi”

Kurum tarafindan 06.06.2012 tarih ve 2012DK-15259 sayili Kurul
Karari ile onaylanan, KEP hizmet saglayicisinin hizmetlerine iliskin
islem verilerini imzalamak icin kullandigi, 5070 sayili yasaya gore
kurulmus ve Kurum tarafindan yetkilendirilmis ESHS’ler tarafindan
Uretilen elektronik sertifikadir.

Sertifikaya iliskin detaylar Kurum tarafindan kurumun web
sayfasindan yayinlanan “islem Sertifikasina iliskin Usul ve Esaslar
dokimaninda tarif edilmistir.

“Kayit Birimi”

“KepKur”a bagli olarak faaliyette bulunan, Hesap Sahiplerinin hesap
basvurularini alan, ilgili kimlik tanimlama ve dogrulama sureglerini
ylriten, hesap taleplerini onaylayarak “Gilven Merkezi"ne
yonelten, “KEPHS” faaliyetleri kapsaminda musteri iliskilerini
yoneten alt birimlere sahip “KepKur”un yetkili birimleri ve onlarin
personelleri.

“KEP Delili”

“Belirli bir islemin belirli bir zamanda meydana geldigini gdsteren,
KEP sisteminde Uretilen ve KEPHS nin islem sertifikasi ile imzalanmis
veriyi”

“KEP iletisi”

“KEP sistemi icerisinde KEPHS tarafindan Uretilen KEP delilini iceren
ve KEPHS’nin islem sertifikasl ile imzalanmis iletiyi”

“KEP Paketi”

“Orijinal iletiyi iceren ve KEPHS'nin islem sertifikasi ile imzalanmis
iletiyi”

KepKur Bilisim Kayith Elektronik Posta Hizmetleri San. ve .Tic. A.S.

Tim haklari saklidir. --8--



http://www.kepkur.com.tr/

JKERKUR

“Kimlik Bilgileri”

KAYITLI ELEKTRONIK POSTA UYGULAMA ESASLARI - Siiriim 1.2

“Hesap Kullanicisi’nin  Adi-Soyadi, Tirkiye Cumhuriyeti Kimlik
Numarasi veya Pasaport Numarasi, dogum yeri, dogum tarihi ve
uyrugu

“Kurum”

Bilgi Teknolojileri ve iletisim Kurumu.

“Kayith .Elektronik Posta
Uygulama Esaslar” — KEPUE

“Hesap Sahipleri” basta olmak Uzere bu kitapcikta tanimlanan KEP
ile iliskili her bir tarafin yine bu kitapgikta tanimlanan KEP ile iligkili
tim tanimli operasyonlari gergeklestirmek i¢cin uymak zorunda
oldugu gerekliliklerin tespit edildigi, uygulamalarin ve prosediirlerin
acitklandigi, belli siregler igerisinde glincellenen ve “KEPHS”
tarafindan umuma yapilan bir agiklamadir. “KEPUE”ye, duruma gore
zaman zaman yapilabilecek degisiklikler de dahil olmak Uzere,
“KEPHS”nin web sitesinden erisilebilir.

“KEP Delil Arsivi”

“KepKur” kurmus oldugu bilgi sistemi ile hesap sahipleri tarafindan
gonderilen elektronik postalar tizerinden standartlara uygun olarak
otomatik olusturulan verilerin saklanmasi ile arsiv olusturulur. Bu
arsiv daha sonraki sorgularda goénderimi ispatlayan ve e-posta
Gzerinde degisiklik yapilip yapilmadigini gésteren 6zelliklere sahip
bilgileri barindirir. Bu bilgiler, ilgili mevzuat geregi, “KepKur”
tarafindan yonetmelikte belirtilen slire kadar saklanir ve gerekli
kisilerin kullanimina sunulur.

“Mersis”

Ticaret sicili kayitlarini da iceren, GUmrik ve Ticaret Bakanlig
tarafindan olusturulan ve yonetilen Merkezi Sicil Kayit Sistemi.

“Mersis No”

MERSIS tarafindan Ticaret Siciline kayith tiizel kisilere verilen tekil
numara.

"Teblig" 25.08.2011 tarihinde 28036 sayili Resmi Gazetede yayinlanan Kayith
Elektronik Posta Sistemi ile ilgili Stireglere ve Teknik Kriterlere iliskin
Teblig ".

"Yonetmelik" 25.08.2011 tarihinde 28036 sayili Resmi Gazetede yayinlanan tarihli

Kayith Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda
Yonetmelik

"Zaman Damgasi"

Elektronik verinin, tizerinde yapilan islemin zamanin tespit edilmesi
amaciyla, "ESHS" tarafindan elektronik imzayla dogrulanan kayit.
Zaman Damgasi, elektronik verinin, Gretildigi, degistirildigi,
gonderildigi, alindigi ve/veya kaydedildigi zamanin tespit edilmesi
amaciyla kullanilan kayit olarak isimlendirilir.

1.11 Referanslar

Mevzuatlar

o 16.05.2012 tarihinde 28294 sayili resmi gazetede yayimlanan Kayitl Elektronik Posta Rehberi
Ve Kayith Elektronik Posta Hesabi Adreslerine iliskin Teblig

o 25.08.2011 tarihinde 28036 sayili Resmi Gazetede yayimlanan Kayith Elektronik Posta Sistemi
ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig

o 25.08.2011 tarihinde 28036 sayili Resmi Gazetede yayimlanan tarihli Kayitli Elektronik Posta
Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik
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o 14.12.2011 tarihli ve 28142 sayili Remi Gazetede yayimlanan Bilgi Teknolojileri ve iletisim
Kurumunun Denetim Calismalarina iliskin Usul ve Esaslar Hakkinda Yénetmelik
14.02.2011 tarihli ve 27846 sayili Resmi Gazetede yayimlanan 6102 sayili Tlrk Ticaret Kanunu
10.10.2008 tarihli ve 27050 sayil Resmi Gazetede yayimlanan 5809 sayili Elektronik
Haberlesme Kanunu

o 23.01.2004 tarihli ve 25355 sayili Resmi Gazetede yayimlanan 5070 Sayili Elektronik imza
Yasasi

o 19.02.1959 tarihli 10139 sayili Resmi Gazetede yayimlanan 7201 sayil Tebligat Kanunu

Standartlar

ISO/IEC 27001
ISO/IEC 273401
ETSI TS 102 640
ETSITS 101 733
ETSITS 101 903
IETF RFC 2821
IETF RFC 2822
BS 10012

RFC 3647

O 0O O 0O 0o O O o O
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2 YAYIN VE BiLGi DEPOSU SORUMLULUKLARI

“KepKur”, Kayirl Elektronik Posta Hizmet Saglayiciligi kapsaminda kayith elektronik posta hizmetleriyle
ilgili tim gerekli dokiiman ve kayitlari hazirlamak ve saklamakla sorumludur, kayith elektronik posta
hizmetlerinin etkin bir sekilde yurutiilmesi ve KEP hesaplarinin kullaniminin givenilirliginin ve
surekliliginin saglanmasi icin bazi dokiiman ve bilgileri erisime acgik bulundurur.

2.1 Bilgi Deposu

“KepKur” olusturdugu “KEPUE” dokimaninda, “KEPHS” isleyisi icerisinde kullandigi s6zlesmeleri,
bilgilendirici dokiimanlari ve ilgili gérsel ve isitsel yayimlari bilgi deposunda yayinlar. Bilgi deposu hesap
sahiplerinin, Ggtncl kisilerin ve ilgili herkesin erisimine 7/24 hizmet verecek sekilde erisime acik
bulundurulur.

“KepKur” ilgili doktiman ve kayitlari yayimlamak igin Gglinct bir kisi ya da kurulus kullanmaz.
2.2 Kayith Elektronik Bilgilerinin Yayimlanmasi

“KepKur” bilgi deposunda kayitli elektronik posta hizmetlerinin yirutilmesine iliskin bilgiler herkesin
erisimine agik tutulur. “KEPHS” ig isleyisine ait 6zel kurumsal prosedir ve talimatlar ile ticari gizli bilgiler
bu kapsamin disindadir. “KepKur” bilgi deposuna yayinlanan temel bilgiler sunlardir.

“KepKur” tarafindan kullanilan islem sertifikalari

“KEPUE” dokiumani

“KepKur” KEP Hesabi Basvuru Formlari ve Kullanici S6zlesmeleri,

Hesap basvurularina iliskin dokiimanlar

Bilgilendirme dokiimanlari ve ilgili gérsel ve isitsel yayimlar

Rehber (Bolim 4.10 “"KEPHS" Tarafindan Hesap Bilgilerini Yayimlanmasi / KEP Rehberi
Hizmeti” de detaylari verilmistir)

O O O O O O

Bu boélumde s6zu gecen bilgilere erisim, “KepKur”a ait http://www.kepkur.com.tr web sitesinden
kamuya acik olarak saglanir.

2.3 Yayimin Zamani ve Sikligi

“KEPUE"de yapilan glincellemeler ve yeni siirimler, eski stiriimlerle birlikte bilgi deposunda
yayimlanir.

2.4 Bilgi Deposu Erisim Kontrolleri

Bilgi deposu 7/24 hizmet verecek sekilde tum ilgililerin erisimine acik tutulur. Bilgi deposundaki
bilgilerin gecerliligi ve dogrulugu konusunda yetkili “KepKur” personeli dizenli kontroller yapar ve her
turlt givenlik 6nlemini alir.

2.5 Rehber Erisim Yetkileri

KEP rehberi, rehberde yer almak isteyen KEP hesap sahibi iznine tabidir, ayrica, rehber sadece KEP
kullanici kaydi olan kisilerin kullanimina agiktir. Rehber kullanimina iliskin kurallar Kurum tarafindan
Adres Tebliginde detaylh sekilde agiklanmistir. “KepKur”. bu kullanim kurallarina uyar ve bilgi sistemleri
araciligi ile erisim yetkilerini tayin eder.
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“KepKur” erisim kosulu olarak, bu belgede yer alan hiikiimlerin kabul edilmesini dngorir, yetkisiz

kisilerin bilgilere eriserek Gzerinde ekleme, silme veya degisiklik yapmasini énlemek igin elektronik
ortamda ve fiziksel ortamda gerekli glivenlik dnlemlerini almistir.

KepKur Bilisim Kayith Elektronik Posta Hizmetleri San. ve .Tic. A.S. Tim haklari saklidir. --12--
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3 TANIMLAMA VE KiMLiK DOGRULAMA

“KepKur”, yeni KEP hesabi basvurusunda bulunan, gercek ve tlizel kisilerin kimlikleri ve yasal
varliklarini, yasal ve teknik gerekliliklere gore gerekli gorilen tim belgelere ve resmi kaynaklara
dayandirarak dogrular.

3.1 isimlendirme

“KepKur” KEP hesap adresini olustururken ilgili mevzuata uyar. Asagidaki tanim ve tarifler bu mevzuata
uygun bir sekilde hazirlanmistir.

Olusturulan hesap adresleri belirsizlikten uzak ve anlamlidir. Olusturulan hesap adlarinda anonim veya
takma isim kullanmaz. Hesap isimlerinde resmi belgelere gére ”"KepKur” tarafindan dogrulanmis gercek
kisilerin adlari veya tiizel kisinin Mersis tarafindan saglanan Mersis No kullanilir.

“KepKur” KEP hesaplarini adres tebliginde “Kayitli elektronik posta hesabi adreslerinin yapisi”
maddesinde tarif edilen sekilde adlandirir.

“KepKur” KEP hesabi adreslerini IETF RFC 2821’e ve IETF RFC 2822’ye uygun olarak olusturur. KEP
hesabi adresleri “<kullanici_adi>@hsXX.kep.tr” formatinda belirlenir ve tim alfabetik karakterler
kiiglik harf olarak kullanihr. “hs” “KepKur”’u ifade etmek lzere kullanilan “Hizmet Saglayicl”
anlamindaki kisaltmadir. “XX” ise, KEPHS’nin yetkilendirilme tarihine gére Kurum tarafindan belirlenen
ve sadece KEP hizmetlerinde kullanilacak alan adinda yer almak tizere KEPHS’ye verilen sayidir.

3.1.1 Gergek kisilere ait hesap adlari;

Gergek kisilere ait KEP hesaplari igin hesap adlari “adi.soyadi.sayl” formatinda olusturulur. “adi” ve
“soyad1” alanlari kisinin nUfus clizdani, pasaport, surtici belgesi gibi kimlik yerine gecen gecerli resmi
belgelerde yazildigi haliyle kullanilir.

Basvuru sahibinin birden fazla adinin veya soyadinin olmasi halinde, bitisik yazilmak tzere adlardan
veya soyadlardan en az birinin acik sekilde verilmesi zorunludur. Basvuru sahibinin talep etmesi halinde
kisaltilacak adin veya soyadin kimlik yerine gecen resmi belgeler ile uyumlu bir sekilde kisaltilmasi
esastir. Belirlenen “adi.soyadi” isimli KEP hesabi adresi daha 6nce baska bir hesap sahibi adina
olusturulmus ise hesap adinin sonuna (.) ayiraci konularak basvuru sahibinin belirleyebilecegi ve daha
Once “adi.soyadi” alani ayni olan baska bir KEP hesabi adresinde kullanilmayan “sayi1” alani ilave edilir.
“say!” alani 0-9 arasindaki rakamlar kullanilarak serbestce belirlenir.

3.1.2 Tiuzel kisiler ait hesap adlar;

Tizel Kisiliklerin KEP hesaplari icin hesap adlari Tiizel Kisilige ait “MERSIS No” ya da “MERSIS No.X”
seklinde isimlendirilir. “X” alfa nlimerik olacak sekilde istege bagh olarak basvuru sahibi tarafindan
belirlenir.

3.2 ilk Kimlik Dogrulamasi
3.2.1 Tizel Kisiligin Dogrulanmasi

Basvuru sahibinin bir Tlzel Kisilik olmasi durumunda, tiizel kisiligin dogrulanmasina iliskin siire¢ burada
belirlenen sartlara bagh kalmak kaydiyla “KepKur” proseddrlerinde belirtilen sekilde yaratalir.

Tiizel kisinin kimligi resmi belgelere dayanilarak dogrulanir. MERSIS kaydi olan tiizel kisiler igin; MERSIS
numarasi ile birlikte yetki belgeleri; MERSIS kaydi olmayan tiizel kisiler icin ise Ticaret sicil tasdiknamesi
veya faaliyet belgesi basvuru sahibinden alinir.
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“KepKur” tiizel kisi basvurularinda, tiizel kisiler tarafindan sunulan bilgi ve belgeler icin MERSIS
verilerine MERSIS Numarasi ile elektronik ortamda eriserek tespit yapar.

3.2.2 Gergek Kisilerin Kimliginin Dogrulanmasi

Basvuru sahibi gercek kisi olmasi durumunda, gergek kisilerin ve Tiizel kisiliklerin bagvurularinda islem
yetkililerin kimlik dogrulamasi yapilir.

Gergek kisinin kimligi, yasal diizenlemelerle belirlenen, nifus clizdani, pasaport, slirlicii belgesi gibi
fotografli ve gegerli bir resmi belgeye dayanilarak tespit edilir. Kimligin dayandirildigi resmi belgelerin
ash “KepKur” veya Yetkili Kayit Birimleri tarafindan gorilir, fotokopisi alinarak teyit edilir.

Basvuru sahibi kimlik dogrulamasi e-devlet (zerinden (turkiye.gov.tr) Uzerinden entegrasyon ile
yapilabilir.

Bunlarin disinda, yetkili bir ESHS tarafindan verilmis glivenli elektronik imza ile basvuru yapan gercek
kisi icin, e-imza alirken yaptigl basvuruda ESHS tarafindan yapilmis olan kimlik tespitini “KepKur” kabul
eder. Cevrim ici olarak elektronik imza ile yapilan basvurular ve/veya elektronik imza ile imzalanmis
sozlesme ve/veya taahhitname kimlik tespiti olarak kabul edilir.

Daha sonraki basvurularda kimlik tespitine ihtiya¢ olmamasi durumunda, Kimlik tespiti, telefon, faks
veya e-posta gibi yollarla “KepKur” prosedirlerine ve talimatlarina goére gerceklestirilir.

3.2.3 Yetkinin Dogrulanmasi / Kanitlanmasi

Tlzel Kisilik adina, basvuruyu gerceklestiren kisinin kurum/tizel kisilik adina yetkili olduguna dair resmi
belge dayanak alinir. Tlzel kisiler, islem yetkilisi olarak belirledikleri kisilerin kimlik bilgilerini ve yetkili
olduklarini gosteren belgeleri basvuru sirasinda “KepKur”’a bildirir. islem yetkilisinin kimlik tespiti
gercek kisilerin kimlik tespiti ile ayni isleme tabidir.

3.2.4 Karsihikl Cahsabilirlik Kriterleri

“KepKur” bir diger Kayitli Elektronik Posta Hizmet Saglayicilari ile Kurum tarafindan hazirlanan “Kayith
Elektronik Posta Hizmet Saglayicilarinin Birlikte Calisabilirligine iliskin Usul ve Esaslar’da belirtilen
usuller cercevesinde calismak icin gerekli altyapiyi kurar ve isletir.

3.3 Kapali KEP Hesabi Yeniden A¢ma icin Tanimlama ve Kimlik Dogrulama

Kullanima kapatilan KEP hesabi, ancak hesap sahibinin talep etmesi ve kimlik tespitine iliskin gerekli
islemleri yaptirmasi halinde “KepKur” tarafindan yeniden kullanima agilabilir. Kapatilmis bir hesabin
yeniden agilmasi icin Kimlik Dogrulama Bolim 3.2 de belirtilen Kimlik Dogrulama islemleri tekrar
gerceklestirilir.

3.4 Hesap Kapatma Talebi icin Tanimlama ve Kimlik Dogrulama
is bu “KEPUE”de (Bolim 4.9.1) belirtilen sartlarin gerceklesmesi halinde “KepKur” da KEP hesabini
kendi inisiyatifi ile kapatilabilir.

“KepKur” kullanima kapatilma talebini hesap sahibinin, islem yetkilisinin veya s6zlesme ile kapatma
talebinde bulunma yetkisi verilenlerin kimlik bilgilerini dogrulayarak alinir.

Hesap kapatma islemi “KepKur” Cagri Merkezi Uzerinden, “KepKur” KEP sitesinden veya “KB”lere
basvuru yoluyla yapilabilir. “KepKur” ilgili taraflardan kapatma talebi aldiginda, hesap kapatma
talebinde bulunan kimsenin kimligini ve kapatma talebinde bulunma yetkisini kapatma talebinde
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bulunanin KEP Basvurusu ve/veya islem vyetkilisi belirleme sirasinda alinan bilgileri ve parolalar
araciligiyla dogrulayabilir.
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4 KEP YASAM DONGUSU OPERASYONEL GEREKLILIKLERI

“KepKur”, KEP Hesaplarini isbu “KEPUE” dokiimaninda yer alan uygulama esaslari uyarinca olusturur
ve yasam donglslini yonetir.

4.1 KEP Basvurusu
4.1.1 Kimler KEP Basvurusunda Bulunabilir

“KepKur” tarafindan belirlenen prosedirleri yerine getiren, yasal bir engeli olmayan tiim gercek kisiler
ve tlzel kisiler KEP basvurusunda bulunabilir.

4.1.2 KEP Basvuru, Kayit Siireci ve Sorumluluklar

KEP hesabi basvurusu, kayit ve KEP hesabi agilmasi olmak Uzere iki adimdan olusur: Kayit, KEP
basvurusunun dayanak belgelerine gore dogrulanmasi ve eksiksiz ve dogru bicimde kaydedilmesidir.
KEP Hesabinin agilmasi ise, belirlenen prosediir ve standartlara gore KEP hesabinin agilarak basvuru
sahibinin kullanimina verilmesidir.

“KepKur” KEP hesabi almak isteyen gercek ve tiizel kisilerin asagida belirtilen yerler Gizerinden yaptiklari
basvurulari kendisine yapilmis kabul eder;

e internet lizerinden “KepKur” web sitesinde yayinlanan basvuru alanindan elektronik imza
kullanilarak yapilan basvurular
e “KepKur” tarafindan web sitesinde yayinlanan basvuru belgesini doldurup islak imza ile
imzaladiktan sonra “KepKur”a ya da “KepKur” tarafindan yetkilendirilmis olan KEP Basvuru
Kaydi Almaya Yetkili Kisiler’e teslim ederek yapilan bagvurular
Basvuru sahipleri eger varsa ek belge ve bilgileri “KepKur”a iletmekler ylkiimlidirler.

KEP hesabi almak isteyen gercek ya da tiizel kisiler asagida belirtildigi sekilde “KepKur”’a basvururlar.
Gergek Kisiler
“KepKur”, gergek kisiler tarafindan asagida anlatilan sekilde yapilacak basvurulari kabul eder;

o “KepKur” web sitesi tizerinden elektronik imza kullanilarak yapilan basvurular
o “KepKur” web sitesinde yayinlanan basvuru belgesinin doldurulup islak imza ile imzalanarak
yapilan basvurular

Tuzel Kisiler

“KepKur” tuzel kisiler tarafindan basvuru esnasinda asagida istenen belgelerle yapilacak basvurulari
kabul eder;

MERSIS kaydi olan tiizel kisiler icin;

MERSIS numarasini iceren yetki belgeleri,

Tuzel kisilik tarafindan yetkilendirilmis olan islem yetkilisinin kimlik ve yetki belgeleri,
“KepKur” tarafindan web sitesinde yayinlanan ve yetkili bir kisi tarafindan islak imza ile
imzalanmis basvuru belgesinin asl.

MERSIS kaydi olmayan tiizel kisiler icin;

o Ticaret sicil tasdiknamesi veya faaliyet belgesi,
o Tizel kisilik tarafindan yetkilendirilmis olan islem yetkilisinin kimlik ve yetki belgeleri,
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o “KepKur” tarafindan web sayfasinda yayinlanan ve yetkili bir kisi tarafindan islak imza ile
imzalanmis bagvuru belgesinin asli.

4.2 Bagvuru Sireci
4.2.1 Kimlik Tanilama ve Dogrulama islemlerinin Gergeklestirilmesi

“Kayit Birimi” yetkilileri KEP basvuru sahiplerinin, ve bagvuru yetkililerinin B6lim 3.2 ve B6lim 4.1’de
belirtilen yontemlerle kimlik dogrulamalarini yaparlar.

4.2.2 KEP Basvurularinin Kabulii ve Reddi
“KepKur” kendisine yapilan basvurulari kabul etmekte veya reddetmekte serbesttir. Hesap
basvurusunun kabul edilebilmesi icin asagidaki kosullarin tamamlanmasi gerekmektedir:

e BOlim 4.1. de yer alan basvuru yontemlerinin herhangi birinin tamamlanmis olmasi,

e Bolim 3.2 ve 4.1’de aciklanan esaslar ve “KepKur” basvuru prosedirlerine gore gerekli form
ve belgelerin eksiksiz olarak tamamlanmis olmasi,

e Sectigi hesap plani ve 6deme planina ait gerekli tcretleri 6denmis olmasi ile KEP basvurulari
kabul edilir.

Yukaridaki kosullar saglanmis olsa bile, Bilgi ve belgelerin dogrulanmasina iliskin sorgulamalara basvuru
sahibinin zamaninda veya tatminkar yanit vermemesi durumlarinda basvuru reddedilebilir ve basvuru
sahibi bilgilendirilir.

“KepKur” herhangi basvuru reddedildiginde gecerli bir sebep gdstermek zorunda degildir.
4.2.3 KEP Basvurulari isleme Siireci

“KepKur”a ulasan KEP basvurularinin alinmasinin ardindan basvurularinin islenme siireci en fazla 5
(bes) is glinidir. Basvurularin kabullinden sonra hesap agilma siresi en fazla 1 (bir) is glintidir. Hesap
agma suresi genellikle basvuru kabuliinden hemen sonra aninda gergeklestiriimektedir.

Hesap basvurularinin islenmesine iliskin streler, hesap basvurularinin Béliim 3.2’de yer alan esaslar ve
“KepKur” prosediirlerine gore eksiksiz ve dogru olmasi halinde gegerlidir.

4.3 Hesap Agma

“KepKur” basvuruda bulunan gercek ve tiizel kisiler icin KEP hesabini, B6lim 4.1 ve 4.2 asamalarini
takiben mevzuatta belirtilen kurallar dogrultusunda Bolim 3.1’e uygun olarak acar.

Bolim 4.2.2 de belirtilen esaslara gore kabul edilen hesap basvurularn “KepKur” basvurularin
kabullinden sonra islenerek hesaplarin agilmasini saglar.

KEP hesabinin kullanima agilmasindan 6nce “KepKur” basvuru sahibi ile s6zlesme imzalar. Basvuru
sahibinin gercek kisi oldugu durumda basvuru sahibinin onayini glivenli elektronik imza ile aldiktan
sonra basvuranin KEP hesabini kullanima agar.

Gergek kisinin, KEP hesabini sadece e-posta almak amaciyla kullanacagini belirtmesi halinde KEP hesabi
acihsi icin gerekli olan onay glivenli elektronik imzali veya islak imzali olarak alinabilir.

Basvuru sahibi tlizel kisi oldugu durumda, “KepKur” basvuru formunda belirtilen islem yetkilisinin
onayini glivenli elektronik imza ile aldiktan sonra basvuranin KEP hesabini kullanima agar. Kullanima
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actigl hesabin rehberde yer alma kosullari “Bolim 4.10 "KEPHS" Tarafindan Hesap Bilgilerini
Yayimlanmasi / KEP Rehberi Hizmeti” béliminde anlatilmistir.

“KepKur” bir kullanici igin bir kerede gonderilen ve alinan orijinal e-postalarin blyikligini en az 10
MB ile sinirlar. “KepKur” her KEP hesabi igin kullanicilara en az 100 MB depolama alani sunar.
Kullanicinin depolama alani doldugunda “KepKur” ilgili KEP hesabindan e-posta goénderilmesini
engelleyebilir, ancak kullanici e-posta almaya devam eder.

4.4 Hesabin Agilisin Kabulii

KEP hesabi ile ilgili basvuru talebinin “KepKur” yetkilisi tarafindan onaylanmasinin ardindan, hesap
sahibini, tlzel musterilerde yetkiliyi standart elektronik posta adresi lzerinden aktivasyon linki
gonderme suretiyle bilgilendirir. KEP hesabina erisim igin gerekli olan erisim parolasini hesap sahibinin
bildirdigi cep telefonu numarasina kisa mesaj ile bildirilir ve sifrenin aktivasyon linki ile génderilen
ekrana hesap sahibi tarafindan girilmesi saglanir.

“KepKur”un hesabin agmasi ve aktivasyon linkini kullanmasi ile birlikte, hesap, basvuru sahibinin
kullanima acilmis olur ve hesap, basvuru sahibi tarafindan kabul edilmis olur.

4.5 Hesabin Kullanimi
4.5.1 Hesap Sahibinin, KEP Hesabini Kullanimi

Hesap sahipleri KEP hesaplarini “KEPUE”, ilgili Kanun, Yonetmelik, Teblig ve imzalamis olduklari
kullanici s6zlesmeleri ile belirlenen yiukimlikleri dogrultusunda kullanmak zorundadir

“KepKur” tarafindan kurulan KEP sistemi, bir elektronik postanin taraflari veya muhataplari arasinda
KEP hesabi vasitasiyla hukuki ve teknik giivenlige sahip sekilde gonderilip alinmasini saglamak ve
glvenli iletisimde bulunmak gibi amaclarla kullanilir. KEP hesabinin, hesap sahibi tarafindan kendi nam
ve hesabina kullaniimasi esastir.

Hesap sahibinin tlizel kisi oldugu durumlarda; KEP hesabi, tiizel kisi tarafindan yetkilendirilmis olan
islem yetkilisi tarafindan hesap sahibinin nam ve hesabina kullanilir. KEP hesabi kullanilarak
yapilabilecek islemler ve sonuclari “KepKur” ile hesap sahibi arasinda imzalanan sézlesme ile
belirlenmistir. “KepKur” Tizel kisilerin istedigi zaman islem yetkilisini degistirebilmesine izin verir.

KEP sisteminde hesap sahibinin ya da islem yetkilisinin, KEP hesabina eriserek gelen e-postalari kontrol
etmesi esastir. Miicbir sebep halleri disinda KEP hesabina erisiimemesi durumunda o isgiini iginde
gelen e-postanin ertesi isglinl hesap sahibine ulastigi ve okundugu kabul edilir.

“KepKur”, KEP hesap sahibi tarafindan goénderilen KEP paketinin ilk gébnderiminde basarisiz olmasi
durumunda; yirmi dort saat boyunca asgari alti saatlik periyotlarla dort defa daha iletmeyi dener.
(Retention period). Bu denemeler sonucunda iletimin basarisiz olmasi durumunda “Alici KEPHS ye
Ulasilamadi” (RelayToREMMDFailure) delilini Gretir.

“KepKur” dzetleme algoritmasi olarak SHA256 kullanir. Ozetleme algoritmasinda degisiklik durumunda
kamuoyuna internet sitesi araciligi ile yayinlar.

Hesap sahipleri KEP hesabini ve erisim verisinin glivenligini saglamak ile yakimludur.
4.5.2 Ugiincii Kisilerin KEP Delillerini Kullanimi
“KepKur” elektronik posta iletimlerinden olusturulan delilleri, hesap sahiplerine kendi

hesaplarina ait bilgileri gorecek sekilde, yasal olarak verilere erisme hakki olan diger lg¢linct taraf
gercek ve tizel kisilere de tanimlanan yetkiler cergevesinde erisime acar.
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“KepKur”, tGguincu kisilerin delillerini kullaniminda gerekli sartlari yerine getirmemelerinden sorumlu
degildir.
4.6 Hesap Dondurma
Acilan KEP hesaplari icin hesabi gecici olarak dondurma ve tekrar aktif hale getirme islemi yoktur.

4.7 Kapatilmis Bir Hesabin Yeniden Agilmasi

“KepKur” kullanima kapatilan bir KEP hesabini yeniden tahsis edemez. Kullanima kapatilan KEP hesabi,
ancak hesap sahibinin talep etmesi ve kimlik tespitine iliskin gerekli islemleri yaptirmasi halinde
“KepKur” tarafindan yeniden kullanima agilabilir. Kapatilmis bir hesabin yeniden agilmasi “Bolim KEP
Basvurusu”, “Béliim 4.2 Basvuru Siireci”, “Bolim 3.2 ilk Kimlik Dogrulamasi” béliimlerinde agiklandig
sekilde yapihr.

4.8 Hesap Bilgileri Degisikligi

“KepKur” kayith hesaplar lizerinde hesap sahibi tarafindan talep edilmedikce degisiklik yapmaz. Hesap
adlarive bu hesaplara ait hesap sahibi bilgileri degistirilemez. Gercek kisiler ve Tlizel kisiler, kendi hesap
kayitlari iginden iletisim bilgileri disinda kalan bilgileri hesap ile ilgili temel bilgileri degistiremezler.
Tuzel kisiler istedikleri zamanda islem yetkilisini degistirebilirler, yeni islem yetkilisi atayabilir, mevcut
islem yetkililerini azledebilirler.

4.9 Hesap Kapatma
4.9.1 Hesabin Kapatilmasini Gerektiren Durumlar

Asagida yer alan kosullar KEP hesaplarinin kapatilmasini gerektirir:

e Hesap sahibinin veya temsile yetkili kisinin talebi; hesap sahibi, kapatma talebini, “KepKur”un
resmi web sitesi (izerinden, ¢cagri merkezi yoluyla, glivenli elektronik imzal olarak génderecegi
e-posta yoluyla veya yazil olarak talepte bulunmasi durumunda,

e KEP basvurusunda veya hesap agilmasinda yer alan bilgilerin sahteliginin veya yanlishiginin
ortaya cikmasi; “KepKur” bu sartin olustuguna dair makul kanita dayali kanaat olusturabilecegi
gibi ayni sart hesap sahibi veya temsili yetkili kisinin bildirimiyle de olusabilir.

e Hesap sahibinin gercek kisi olmasi durumunda, hesap sahibinin fiil ehliyetinin sinirlandiginin,
iflasinin veya gaipliginin veya oliminin 6grenilmesi,

o “KepKur”un, hesabini isbu “KEPUE” rehber kitapcigl ile kullanici taahhiitnamesi veya
anlasmasi hikimlerine aykiri olarak kullanildigina iliskin bir bildirim almasi veya boyle
oldugunun anlasiimasi,

e “KepKur”un tamamen kendi takdiri sonucu, hesabin acilisi sirasinda isbu “KEPUE” rehber
kitapgiklarinin uygulama esaslarina iliskin bir uygunsuzluk tespit etmesi,

e Hesap sahibi tlizel kisinin yasal varliginin veya faaliyetinin devaminin ortadan kalktigina dair
“KepKur”a bir bildirimde bulunulmasi veya béyle oldugunun anlasiimasi,

e  “KepKur”un kayith elektronik posta hizmetleri vermeyi durdurmasi.
4.9.2 Kimler Kapatma Basvurusunda Bulunabilir

KEP hesaplari icin asagida belirtilen kisiler tarafindan kapatma talebinde bulunabilir;
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e Hesap sahiplerinin Gergek kisi olmasi durumunda, hesap sahibinin kendisi,
e Hesap sahiplerinin Tlzel kisi olmasi durumunda, hesap sahibinin yetkili kisileri,
e Yetkileri dogrultusunda kamu kurumlari ve yargi makamlari,

e Gerekli durumlarda “KepKur” personeli.
4.9.3 Hesap Kapatma Talebi Prosediirleri

“KepKur”, Hesap kapatma hizmetini, web ve ¢agri merkezi lizerinden kesintisiz olarak haftada 7 giin 24
saat ilkesine gore verir. Yaziyla gelen hesap kapatma talepleri, mesai saatleri icinde isleme alinir.
“KepKur” bir KEP hesabini Yonetmelik’te belirtildigi gibi kullanima kapatir.

KEP hesabinin kullanima kapatilmasina iliskin talepler hesap sahibi veya sézlesme ile belirlenen kisiler
tarafindan “KepKur”” web sayfasindaki ilgili baglantidan e-imza kullanarak ya da islak imzali kapatma
talep yazisi ile faks mesaji aracilig ile yapilir.

“KepKur” kullanima kapatilma talebini hesap sahibinin, islem yetkilisinin veya s6zlesme ile kapatma
talebinde bulunma vyetkisi verilenlerin kimlik bilgilerini dogrulayarak alir ve ilgili KEP hesabinin
kullanima kapatilma islemini gerceklestirir.

Kapatma talebi gecmise donik olursa, “KepKur” KEP hesabini gegmise yonelik olarak hicbir sekilde
kullanima kapatamaz ve herhangi bir delili silemez.

Kullanima kapatilan KEP hesabindan e-posta génderimi ve alimi “KepKur” tarafindan engellenir, ancak
KEP hesabi en az li¢ ay erisime acik tutulur. Bu stirenin sonunda “KepKur” ilgili KEP hesabini tamamen
kullanima kapatir.

4.9.4 Hesap Kapatma Sonrasi islemler

“KepKur” kullanima kapattigi KEP hesabina iliskin tiim bilgi, belge ve KEP delillerini ilgili mevzuatla
belirlenen siire boyunca (20 yil) arsivinde, glvenligini ve veri batanlGgiani saglayarak saklar.

4.9.5 Hesap Kapatma Talebini isleme Siiresi

“KepKur”, kendisine ¢evrimici (7 glin 24 saat) ulasan tiim hesap kapatma taleplerini, talebin uygun
bulunmasi ve kimlik dogrulamanin cevrimici olarak tamamlanmasinin ardindan teknik imkanlarin
elverdigi en kisa slirede sonugclandirir.

4.10 "KEPHS" Tarafindan Hesap Bilgilerini Yayimlanmasi / KEP Rehberi Hizmeti
Gergek Kisilikler icin, ancak hesap sahibinin yazili izni ile, Tizel Kisilerin icin tamaminin bilgileri,
“KepKur” tarafindan halka agik bir rehberde yayimlanir.

“KepKur” rehbere iliskin teknik altyapisini, diger KEPHS'lerle birlikte KEP rehberini gercek zamanli
olarak gilincel tutmaya uygun olarak kurmustur ve isletmektedir.

Rehberde yer alacak olan alanlar Kurum tarafindan Adres Tebligi’'nde detayh olarak tanimlanmistir. Bu
tanimlara gore;

Hesap Sahibi Gergek Kisi ise

KEP hesabi adresi Zorunlu
TC Kimlik No Zorunlu
Adi ve Soyadi Zorunlu
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Hizmet alma sekli istege Bagl
Unvani istege Bagl
Adresi (Cadde, Sokak, Ev no, ilge, Sehir)  istege Bagli
imza dogrulama verisi istege Bagl
Telefon Numarasi istege Bagl

Hesap Sahibi Tiizel Kisi ise

KEP hesabi adresi Zorunlu
MERSIS No Zorunlu
Tuzel kisinin tam Adi Zorunlu
Ana faaliyet alani Zorunlu
Merkezinin bulundugu il Zorunlu
Adres bilgileri Zorunlu
islem yetkilisinin Adi Soyadi ve unvani istege Bagl

4.10.1 Rehbere Kayit islemi

“KepKur” yeni KEP hesabi agma asamasinda, adres tebliginde yer alan hiikimler cercevesinde;

e Gergek kisinin rehber kaydina, hesap sahibinin onayini alarak KEP rehberinde yer verir,
e Tizel kisinin rehber kaydina, tiizel kisinin onayini almaksizin KEP rehberinde yer verir,

Her KEP hesabi icin sadece bir tane rehber kaydi olusturur.
4.10.2 Rehberin Giincel Tutulmasi

Hesap sahibi, rehber kaydinda giincelleme gerektirecek tim degisiklikleri “KepKur”a en kisa silirede
bildirmek zorundadir. “KepKur” kendi sistemi zerinde bulunan KEP hesaplarina iliskin degisiklikleri
ilgili KEP rehberine gercek zamanl olarak isleyerek glinceller. Rehber kayitlari sadece “KepKur” yetkili
personeli tarafindan glincellenebilir.

4.10.3 Rehber Kaydinin Silinmesi

Gergek ya da Tuzel kisilere ait KEP hesablari hesap sahipleri tarafindan kapatildigi takdirde “KepKur”
tarafindan otomatik olarak rehberden silinir.

“KepKur” hesap sahibi;

e gercek kisilerden gelecek olan rehber kaydi silinme talebini yerine getirir.
e tlizel kisilerden gelecek olan rehber kaydi silinme talebini mevzuat geregi yerine getirmez.

4.10.4 Rehbere Erisim

“KepKur” KEP hesabi bilgilerinden olusan KEP rehberini tim hesap sahipleri ve islem yetkililerinin
erisimine yedi glin yirmi dort saat kesintisiz olarak agik tutar.

4.10.5 Diger KEPHS’lerle Rehber Konusunda Birlikte Calisabilirlik

Adres Tebligi'nde “Her KEPHS, kendi KEP rehberi ile diger KEPHS’lerin KEP rehberlerinin birlikte
cahsabilirligini teminen gerekli tedbirleri alir.” denilmektedir. “KepKur” diger KEPHS'lerle birlikte
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kullanim amagli olarak rehbere iligskin teknik altyapisini gergcek zamanli paylagima uygun olacak sekilde
olusturmustur.

“KepKur” diger KEPHS’ den kendisine iletilen sorgu talebini ¢cevrim ici olarak alir ve istenen sonuglari
talep eden KEPHS’ye bildirir. Sorgulama islemi en fazla yirmi saniye icinde tamamlanir. Sistemlerde ya
da ag altyapisinda olusabilecek yogunluklara gére cevap verme siiresi %50 artabilir. Telekom aginda
olabilecek ulusal arizalarda bu kosullar aranmaz.

4.10.6 Rehberin Kullanilmasi

“KepKur” sadece hizmet verdigi hesap sahiplerine KEP rehberini sorgulama hizmeti verir. KEP rehberi
sorgulamalari zorunlu veya istege bagli rehber alanlari kullanilarak gergeklestirilir. Gergek Kkisi
sorgularinda birden fazla kayit bulunmasi durumunda T.C. Kimlik Numarasi ile sorgu yapilabilir, bunun
disinda gercek kisilerin KEP rehber kaydi T.C. Kimlik Numarasi alani kullanilarak sorgulanamaz.

Sorgulama islem adimlari asagidaki gibi gerceklesir;

Gondericiden gelen sorgu talebi alinir,

Kendi KEP rehberinden sorgulanir,

Kendi rehberinde yok ise diger KEPHS rehberlerinden sorgulanir,

Tum sorgu sonuglarini birlestirerek anlasilabilir bir sekilde hesap sahibine sunulur,

KEPHS, bir rehber sorgusu sonucunda birden fazla kisiye ait kayit bulmasi halinde sorgu

sonucunu bildirmez ve sorgu sonucunun tek kisiye ait rehber kaydi veya kayitlarina

indirgenmesi icin kullanicidan yeni rehber alanlarini girmesini ister.

e Sorgulanan gercek bir kisinin rehber kaydi ise ve T.C. Kimlik Numarasi hari¢ biitlin rehber
alanlari ile sorgu sonucu bir tek gercek kisiye indirgenemiyorsa, T.C. Kimlik Numarasi alani ile
sorgulama devam ettirilir.

e KEPHS, kendisine diger KEPHS tarafindan bildirilen KEP hesabi adresi alanina iliskin sorgu
sonucunu ilgili gdndericiye ilettikten sonra kendi sistemlerinden siler.

e KEPHS, kendisine gelen KEP rehber sorgusuna iliskin sadece KEP hesabi adresi alanini sorgu

sonucu olarak bildirir.

4.10.7 Rehberin Giivenligi

“KepKur” KEP rehberine iliskin tiim bilgilerin gizliligini, butlnlGglnu ve erisilebilirligini saglayarak ilgili
mevzuat ile belirlenen siire boyunca saklar ve arsivler.

4.10.8 Rehber Yapisinda Degisiklik

“KepKur” dlizenleyici kurum tarafindan rehber ile ilgili yapilacak tim diizenlemelere uyar ve rehber
islemlerini ona gore dizenler.

4.10.9 Operasyonel Ozellikler
“KepKur” rehber hizmetlerini 7/24 kesintisiz saglar.
4.10.10 Hizmetin Siirekliligi/Erisebilirligi

“KepKur”, rehber hizmetini, kesintisiz olarak 7 giin 24 saat ilkesine gore verir.

Rehber hizmetinin kesintiye ugramasini engellemek igin, “KepKur” merkezinde sunulan kayitli
elektronik posta hizmetleri, erisilebilirlik ve yeniden devreye alma amacglari uyarinca her zaman yeterli
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diizeyde “is Sirekliligi Plan” ve bu cercevede bir Felaket Kurtarma Merkezi ile idame ettirilir.
Hizmetlerinin “KepKur”un kontroll disinda aksamasi halinde, “KepKur” en kisa siire sire icerisinde
hizmetlerin tekrar saglanabilmesi igin Felaket Kurtarma Merkezi’ni devreye alir.

--23--
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5 TESIS, YONETiM VE OPERASYONEL KONTROLLER

Bu bolimde “KepKur”un “KEPHS” olarak kayith elektronik posta hizmetlerini yiritirken uyguladig
temel fiziksel ve operasyonel kontroller ve prosediirler aciklanmaktadir.

5.1 Fiziksel Kontroller

5.1.1 Tesis Konumu ve insasi

“KepKur”, kayith elektronik posta yasam zinciri operasyonlari dahil olmak Uzere temel "KEPHS"
operasyonlarinin timdini gizli veya agik miidahaleleri durduracak, dnleyecek ve tespit edecek sekilde
tasarlanmis, fiziksel olarak korunan, icerisinde cesitli glivenlik alanlari olusturulmus bir “Glven
Merkezi” icinde yurutir.

5.1.2 Fiziksel Erisim

“KepKur” “Glaven Merkezi"ne fiziksel erisim, birden c¢ok giivenlik seviyesiyle korunan glivenlik
sisteminden gecilmesiyle mimkiin olmaktadir. Glivenlik sistemi seviyeleri dis alana erisim ve “Given
Merkezi”ne erisim olarak ikiye ayrilmaktadir; “Glven Merkezi”ne erisimin saglanmasi dis alana erisimin
tamamlanmasiyla miimkin olmaktadir. Dis alana erisim seviyelerinde, personeller igin giris kartlar
ziyaretgiler igin kimlik kontrol(, ve ziyaretgi kayitlari gibi glivenlik yontemleri kullanilir. Kayith elektronik
posta yasam zinciri hizmetleri ve anahtar yonetimi operasyonlarinin yapildigi “Given Merkezi”ne
erisim ise ¢ok daha glvenli yontemlerin kullaniimasiyla gergeklestirilir. “Glven Merkezi”ne erisim
sadece “glivenli personel”in erisebildigi biometrik tanimlama yontemi ile gerceklestiriimekte ayrica
tim giris ve c¢ikislar kayit altina alinmaktadir. “Gliven Merkezi” devamli olarak kameralar araciligiyla
izlenmekte ve kamera kayitlari saklanmaktadir.

5.1.3 Gii¢ Kaynaklari ve Havalandirma

“Glven Merkezi” ve “KepKur”un temel “KEPHS” operasyonlarinda kullanilan donanimlarin, 7/24
operasyonlarina devam edebilmeleri igin kesintisiz glic kaynaklari ve jenerator ile; sicakligi ve nispi
nemi kontrol etmek igin ise 1sitma/havalandirma/klima sistemleri ile donatiimistir.

5.1.4 Suya Karsi Korunma

VN

“KepKur” “Gliven Merkezi” su baskinlari ve sele karsi binanin (ist katinda insaa edilmis ve gerekli yalitim
sistemleri ile takviye edilmistir. Kritik donanim ve techizatin bulundugu bolim ve alanlarda su ve
kanalizasyon tesisatindan arindirilmistir. Herhangi bir su baskini durumunda zeminde bulunan 1 mm
su seviyesine hassas su dedektorleri sistemin alarma gegmesini saglayacak sekilde donatilmistir.

5.1.5 Yangin Onlemleri ve Korunmasi
“KepKur”, yanginlari veya hasara yol acan diger alev veya duman vakalarini dnlemek ve sondiirmek icin
gerekli tim onlemleri almistir. “Glven Merkezi” yangin alarmlari, ek yangin 6nleme ve sondiirme

sistemleri ile takviye edilmistir. Ayrica tim binada yangin séndiirme cihazlari bulunmaktadir ve tim
personel yangin séndiirme konusunda devamli egitim almaktadir.

5.1.6 Veri Araglari Saklanmasi Ortamlari

Operasyonlarda kullanilan yazilim ve veriler ile denetim, arsiv veya yedekleme bilgilerini iceren bitin
araclar “Given Merkezi"nde veya erisimi yetkili kisilerle sinirlandirilarak ve araclari kazayla hasara

KepKur Bilisim Kayith Elektronik Posta Hizmetleri San. ve .Tic. A.S. Tum haklari saklidir. --24--



9 KEPKUR

KAYITLI ELEKTRONIK POSTA UYGULAMA ESASLARI - Siiriim 1.2

(6rnegin, su, yangin ve elektromanyetik) karsi koruyacak sekilde tasarlanarak, uygun fiziksel erisim
kontrollerine sahip gilivenli ortamlarda muhafaza edilir. Erisim glivenligi sadece prosediirel kontroller
uygulanarak erisilebilecek sekilde saglanir.

5.1.7 Atk Kontroli

Kayith elektronik posta yasam zinciri hizmetlerinde ve “KepKur”un diger “KEPHS” operasyonlarinda
kullanilan ve gegerliligini ve/veya gerekliligini yitiren tim dokiimanlar ve elektronik veriler bu amagla
hazirlanan ilgili stregler dogrultusunda imha edilir, diger tim atiklar normal siireglerle bina disina
cikarilir.

5.1.8 Harici Alan Yedeklemesi

“KepKur” olasi teknik arizalara ve/veya afetlere karsi, hesap yonetim siirecleri is strekliligini saglamak
amaciyla “is Stirekliligi Plan” ve “Felaketten Kurtarma Plani” dogrultusunda “Giiven Merkezi” icinde ve
disinda rutin olarak elektronik kayitlarin yedeklerini alir ve saklar.

5.2 Prosediir Kontrolleri
5.2.1 Giivenli Roller

Kayith elektronik posta yasam zinciri ve kayith elektronik posta hizmetleri, anahtar yonetimi kontrolleri,
“KepKur” yonetim sistemleri ve veri bankalari kontrolleri, gerekli erisim ve kontrol yetkisine sahip
“glivenli personel” tarafindan yiritilar. “Guvenli personel”, bilgi glivenligi ve risk yonetimi
konularinda yeterli bilgi ve tecriibe seviyesine sahip kisilerden secilir.

“Glvenli personel” Bolim 5.3’deki kriterleri yerine getiren kimseler arasindan ve giivenlik agisindan
tam yetkili bir yonetici tarafindan secilir ve gorevlendirilir.

5.2.2 Her Bir Gorev i¢in Gereken Kisi Sayisi

“KepKur”un kritik operasyonel prosedirleri hazirlanan talimatlar cercevesinde genel olarak birden
fazla “glvenli personel”in katihmiyla gerceklestirilmektedir. Kritik operasyonel prosediirler,
kriptografik arac¢ kullanimi gerektiren yliksek gtivenlik gereksinimli uygulamalardir.

5.2.3 Her Bir Gorev i¢in Tanimlama ve Kimlik Kontrolii

“Glvenli personel” olarak secilen kimseler gerekli kimlik ve biyolojik bilgileri alinarak kendilerine
atanan yetkiler dogrultusunda glivenlik sistemine kaydedilir. Kritik operasyonel islemler 6ncesinde,
islemle ilgili yetki kontrolii ve gorevli tanimlamasi yapilir; yetki kontrolii ve tanimlamanin basarili olmasi
halinde isleme izin verilir ve kayit altina alinir.

5.2.4 Sorumluklarin Ayrilmasini Gerektiren Roller

Kayitli elektronik posta yasam zinciri islemleri, “KEPHS” anahtar yonetimi islemleri ve bunlara iliskin
kontroller birden ¢ok “glivenli personel”in katihmiyla ve sorumluluklarin ayristirilmasi prensibiyle
gerceklestirilir. Sorumluluklarin ayristiriimasi prensibi ile bir islemin timandn veya biyik bir kisminin
tek bir kisi tarafindan yapilmasi engellenmistir. Yapilan her islem tarih, rol ve islemi gercgeklestiren
personel bazinda kayit altina alinir.

Yonetim; sorumluluklarin atanmasi ve gorevlerin ayriligini saglarken, asagidaki hususlari géz 6niinde
bulundurur:
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e Dolandiriciligi 6nlemek icin, gizlilik gerektiren faaliyetler, 6rnegin satin alma siparisinin
verilmesi ve mallarin alindiginin dogrulugunun kanitlanmasi gibi faaliyetler birbirinden ayrilir;

e Eger gizliligin ihlal edilmesi tehlikesi varsa, faaliyetten sorumlu personel sayisi artirilir;

e Sistem erisim kontrollerinin yonetilmesi sorumlulugu, giivenlik kontrollerinin zayiflamasina
sebep olabilecek diger sorumluluklardan ayrilir;

e Sistem kullanici erisim haklari Gizerinde yapilacak tiim yaratma, degisiklik, kaldirma istekleri,
ilgili Yoneticisi ve Giivenlik Yoneticisi onayladiktan sonra gergeklestirilir ve bu istekler, alinan
ve uygulanan kararlar belgelenir. Belgeler ileride olabilecek bir kontrol icin en az 1 yil saklanir;

e Sistem erisim haklari, Sistem Yoneticisi tarafindan diizenli araliklarla gézden gegirilir ve ihtiyag
duyulmadiginda kaldirilir. Paylasilan sifrelerin kontrolii ve yonetimi icin sorumluluklar atanir;

e Yiksek risk tasiyan gorevlerde, ek kontroller uygulanir;

Guvenli rollere yapilan atamalarda asagidaki durumlarda disinda ikinci bir glivenli rol gorevi verilmez.
Ust diizey yoneticiler ikinci bir giivenli rol tstlenebilirler.

5.3 Personel Kontrolleri
5.3.1 Nitelik, Deneyim ve Giivenlik Gereklilikleri

“KepKur” istihdam politikasi, “KepKur” “KEPHS” gereksinimleri gbéz 6zlinde bulundurularak
olusturulmustur. istihdam politikasi genel personel istihdami ve “giivenli personel” istihdami olarak
ikiye ayrilmaktadir. “KepKur” genel personeli, “Given Merkezi” operasyonlarinda gérev almayan,
pazarlama, organizasyon ve belirli idari gorevlerde yer alan personelden olusur. Tim personel
alimlarinda ve gorevlendirmelerinde, personel giivenlik kontrollerinden gegirilir.

“KepKur” genel personeli ise alimi, Ust diizey bir yonetici tarafindan personel adayinin gerekli
niteliklere sahip olduguna, uygun egitime sahip olduguna ve sir saklama yukimlGliguni
taslyabilecegine kanaat getirildikten sonra gergeklestirilir.

Ill

“Glvenli personel” ise alimi ise personel adayinin, gérev sorumluluklarini gerektigi gibi ve tatmin edici
sekilde yerine getirmesi icin gereken mesleki bilgi, nitelik ve deneyimini kanitlayan belgeleri
sunmasindan ve personel adayinin Ust diizey bir yonetici tarafindan konuyla ilgili yeterlilig§ine kanaat
getirilmesinden sonra gerceklestirilir. “Glvenli personel” icin mesleki bilgi kontrolleri en az 5 yilda bir
tekrarlanir.

istihdam edilen personel - taksirli suglar hari¢ olmak {izere - affa ugramis olsalar bile agir hapis veya alti
(6) aydan fazla hapis yahut basit veya nitelikli zimmet, irtikap, rtsvet, hirsizlik, dolandiricilik,
sahtekarlik, inanci kétiye kullanma, dolanli iflas gibi ylz kizartici suglar ile istimal ve istihlak kacakgilig
disinda kalan kacakgilik suglari, resmi ihale ve alim satimlara fesat karistirma, kara para aklama veya
devlet sirlarini agiga vurma, vergi kacakeiligl ya da istirak veya bilisim alanindaki suglar nedeniyle hiikiim
giymemis olacaktir.

5.3.2 Mesleki Bilgi Kontrol Prosediirleri
“KepKur” genel personeli ve “glivenli personeli” hakkinda ise alimdan Once referanslarin

degerlendirilmesi, dnceki isin kontroli, egitim bilgilerinin ve niteliklerinin dogrulanmasi, ise teknik ve
idari acidan uygunlugu, adli sicil kontrollinii de iceren bir dizi glivenlik ve tanimlama kontrolleri yapilir.
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5.3.3 Egitim Gereksinimleri

KepKur” personeli gbreve baslamadan dnce “KEPHS” hizmetleri, kayitli elektronik posta yasam zinciri
hizmetleri, mesleki sorumluluklar, temel acgik anahtar alt yapisi ¢cercevesi, Kayit Birimi ve “Gliven
Merkezi” isleyisi, “KepKur” glivenlik proseddrleri, KEP politikalari konularinda gerekli hukuki ve teknik
egitimden gegirilirler. “KepKur” egitim programlari periyodik olarak goézden gegcirilir ve gerekli
goruldugilinde glincellenir.

5.3.4 Egitim Sikhg ve Sartlari

“KepKur”, personeline, ilk egitimleri haricinde belirli araliklarla ve glincellenmis iceriklerle egitim verilir.
Kurum igerisinde yapilan performans analizleri dogrultusunda egitim sikligi ve igerigi degistirilebilir.
“KepKur” operasyonlarinda veya kullanilan yazihm ve donanimlarda degisiklik veya glincelleme
oldugunda ve gerekli gorialdigi takdirde egitimler diizenlenebilir.

5.3.5 s Rotasyon Sikhigi ve Sirasi

“KepKur” yonetimi gerekli ve uygun gordiigld durumlarda personelin, bilgi, beceri ve tecriibesine bagli
olarak ratosyana tabi tutabilir.

5.3.6 Yetkisiz Eylemlere Karsi Yaptirimlar

“KepKur” giivenlik ve isleyis politikalarinin personel tarafindan ihlali halinde “KepKur” tarafindan
personel hakkinda gerekli disiplin dnlemleri alinir ve personel ile yapilan gizlilik s6zlesmelerindeki cezai
sartlar yuridrlige konulur. S6z konusu ihlaller sebebiyle “KepKur” veya hizmet sagladigi kimseler
herhangi bir sekilde zarar goriirse “KepKur” sorumlu personele zarari tazmin ettirebilir.

Yetkisiz eylemler veya siirec ihlali fiilleri Elektronik imza Kanunu, Tiirk Ceza Kanunu veya ilgili diger
kanunlarda belirtilen sug tanimlarina dahil olmasi durumunda bu eylemleri gerceklestirenler hakkinda
gerekli yasal islemler yapilir.

5.3.7 Bagimsiz Yiiklenici isterleri

“KepKur”, “KEPHS” faaliyetlerini yiritmek igin bagimsiz yikleniciler ile hizmet sozlesmeleri
akdedebilir. Hizmet sézlesmeleri “KepKur”un givenlik ve isleyis slreclerine uyumlu olacak sekilde
dizenlenir.

5.3.8 Personele Verilen Dokiimanlar

“KepKur” tiim personeline “KEPUE”, dokliimani, kayith elektronik posta hizmetleri ile ilgili prosediirler
ve glivenlik prosediirleri ile talimatlari, ¢calisanlarin rollerine gére diizenlenmis gorevleriyle ilgili 6zel
nitelikli yazilim ve donanim kullanim kilavuzlarini verir.

5.4 Denetim ve Kayit Prosediirleri

5.4.1 Kaydedilen Olay Tipleri

KEP hesabi yasam donglsi icinde ylritilen tim kayith elektronik posta hizmetlerine ait kayitlar
tutulur. “KepKur”un “KEPHS” isleyisine ve organizasyonel fonksiyonlarina iliskin asagidaki kayitlar

elektronik ve/veya kagit ortaminda olayin tanimi, gerceklesme tarihi, olayla ilgili kisilere iliskin bilgiler
de dahil olmak Uzere tutulur.
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o “KEPHS” islem sertifikasi olusturma, yedekleme, saklama, kurtarma, arsivleme ve imha
etme.

KEP basvurulari ve hesap kapatma islemleri.

Rehberin olusturulmasi, kayit eklenmesi ve yayinlanmasi.

Basarili veya basarisiz sisteme erisim girisimleri.

Sistem arizalari, donanim arizalari ve diger anormallikler.

Personelin giris ¢ikis kayitlari.

Guvenlik duvari ve rooter aktivitesi.

“KEPHS” ana merkezi tesisi ziyaretgi girisi/cikisi

O O O O O O O

5.4.2 Kayit isleme Sikhig

Denetim kayitlari stirekli olarak tutulur ve belirli zaman araliklariyla incelenir. Denetim kayitlari belirli
araliklarla yedeklenir ve arsivlenir.

5.4.3 Denetim Kaydi Saklama Siiresi

Denetim kayitlari islendikten sonra veri depolama kapasitesine gore erisilebilir sekilde sistemde
tutulur. ilgili mevzuata gére saklanmasi gereken bilgi ve belgeler ise béliim 5.5.2’ye gére arsivlenir.

5.4.4 Denetim Kaydinin Korunmasi
Elektronik ve kagit ortamindaki denetim kaydi dosyalarina, yetkisiz kisilerin izlemesine, degisiklikler

yapmasina, silmesine veya baska herhangi bir sekilde erismesine karsi fiziksel ve mantiksal erisim
kontrolleri kullanilir ve bu yolla denetim kaydi dosyalari korunur.

Elektronik ortamdaki denetim kayitlarinin veri btinlGgl anahtarlanmis 6zet yoéntemiyle saglanir.
5.4.5 Denetim Kaydi Yedekleme Prosediirleri

Denetim kayitlari ilgili arsivieme sirecleri dogrultusunda periyodik olarak “Glven Merkez” icinde ve
disinda yedeklenir.

5.4.6 Denetim Bilgisi Toplama Sistemi

Basvuru safhasinda, ag ve isletim sistemi seviyesinde, elektronik ortamda gerceklesen islemlerin
denetim verileri “KEPHS” y6netim uygulamasi tarafindan otomatik olarak olusturulur ve kaydedilir.
Manuel olarak yapilan islemlere iliskin denetim verileri “KepKur” personelince manuel olarak
kaydedilir.

5.4.7 Olaya Sebep Olan ilgiliye Bilgilendirme

Denetim bilgisi toplama sistemi 6nemli bir olay kaydettigi zaman, olaya sebep olan birey, kurum veya
gorevliye ihbarda bulunmaya gerek yoktur. Ancak olayin niteligine ve 6nem derecesine gore sistem
kisinin yonetiminden sorumlu Ust yetki seviyesindeki kisi veya kisileri bilgilendirir.

5.4.8 Giivenlik Agiklarinin Degerlendirilmesi

Denetim kayitlarinin rutin olarak gézden gecirilmesi sonucunda sistemdeki ve siireglerdeki glivenlik
aciklar tespit edilerek gerekli olan énlemler alinir.
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5.5 Kayitlarin Arsivienmesi
5.5.1 Arsivlenen Kayit Tipleri

Asagida listelenen belge ve bilgiler “KepKur” arsiv prosedirleri uyarinca yedeklenir ve arsivlenir.

o Uygulama islem Kayitlari;
o KEP Hesabi sireglerine yonelik tim basvurular, basvuru soézlesmeleri, ilgili diger
s6zlesme ve belgeler.
o KEP hesaplarinin olusturulmasi, hesabin kapatilmasi, dondurulmasi ile ilgili eylem ve
bilgiler (eylemlerin zamani ve eylemleri yapan yetkililer de dahil olmak tizere).
o KEP sisteminin tiim slreglerine ve isleyisine iliskin diger bilgi, belge ve elektronik
veriler, islemler ve KEP Delilleri.
o KEP altyapisinda bulunan uygulama bilesenlerinde yonetimsel amacli yapilan islemlere
iliskin islem kayitlari.
o KEP altyapisinda bulunan sistem bilesenlerinde yonetimsel amaglh yapilan islemlere iligskin
islem kayitlari
Kullanici ve Operator erisim islem kayitlari.
isletim sistemi islem kayitlari.
Fiziksel glivenlige yonelik giris-cikis islem kayitlari ve kamera kayitlari
Tum ses kayitlari
Musteriler ve is ortaklariyla yapilan sozlesmeler, 6nemli yazismalar.
Bolim 5.4’de belirtilen tim denetim kayitlari.
Gegerlilik stiresinin sona ermesinden itibaren “KEPHS” islem sertifikalari.
“KepKur” tarafindan yayinlanan bitiin “KEPUE” belgeleri (yayimlanmis bitin sarimleri).
“KepKur” tarafindan kullanilan tiim prosedirler, talimatlar ve hazirlanan formlar.

O 0O O 0O 0o O O o O

Arsivlerin bir kismi elektronik ortamda tutulurken, kagit Gzerindeki yazismalar, formlar, belgeler,
misteri dosyalari, sirket belgeleri gibi kayitlar da kagit ortaminda arsivlenir. Kayitlar; dogru ve tam
olarak siralanmasi, saklanmasi, korunmasi ve ¢ogaltilmasi sartiyla elektronik veya basili kopya halinde
tutulabilir.

KEP kullanimindan dogan elektronik posta iletimlerinden olusturulan deliller, zaman damgasi ve
elektronik imza teknolojileri kullanilarak kayit altina alinir ve yukaridaki paragrafta anlatildig sekilde
saklanir.

5.5.2 Arsiv Saklama Periyodu

ilgili mevzuat hiikiimleri dogrultusunda Béliim 5.5.1’de belirtilen kayitlar;

o Uygulama islem Kayitlari, Kullanici ve Operatér erisim islem kayitlar, Hesap Kapatilmasina
iliskin ses kayitlari ve KEP altyapisinda bulunan sistem bilesenlerinde yénetimsel amagl yapilan
islemlere iliskin islem kayitlari 20 yil siire ile.

isletim sistemi kayitlari 5 yil siire ile,

Fiziksel glivenlige yonelik giris-cikis islem kayitlari ve kamera kayitlari 3 yil sire ile,

Kamera kayitlari 1 yil siire ile,

“KepKur” inisiyatifindeki diger tim kayitlar en az 5 yil stire ile saklanir.

O O O O

5.5.3 Arsivin Korunmasi

Elektronik olarak arsivlenmis veriler, uygun fiziksel ve mantiksal erisim kontrolleri kullanilarak, yetkisiz
izleme, degistirme, silme veya baska herhangi bir sekilde erisime karsi korunur.
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Manuel olarak girilen kagit ortamindaki bilgiler ise sadece yetkililerin erisebildigi fiziksel korumal
alanlarda saklanir.
Kullanicilarin kimlik dogrulamasi amaciyla sistem tarafindan tutulmakta olan bilgiler “KepKur”
tarafindan BS 10012 standartlarina uygun sekilde korunmaktadir.
5.5.4 Arsiv Yedekleme Prosediirleri
“KepKur” gerekli gordiigi bilgi ve belgelerin yedeklerini, orijinalleriyle ayni glivenlik seviyesinde olmak
sartiyla “Given Merkezi” icinde ve/veya disinda tutabilir.

Kagit ortamindaki arsivlerin yedekleri alinmaz.
5.5.5 Kayitlara Zaman Damgasi Basma Sartlari

“KepKur” tarafindan gerekli gorilen bilgi ve belgeler tarih bilgisi icerir; kullanilan tarih bilgisi zamani
UTC ile senkronize edilir. Gerekli goriilen kayitlara zaman damgasi basilir.

5.5.6 Arsiv Toplama Sistemi

Arsivler “KepKur” yonetim sistemleri kullanilarak elektronik ortamda veya vyetkili kisilerin
sorumlulugunda manuel veya otomatik olarak toplanir.

5.5.7 Arsiv Bilgisine Ulagsma ve Dogrulama Prosediirleri

“KEPUE”, dokiimani ile son kullanici s6zlesme ornekleri web sitesinin ilgili bolimiinde (bilgi deposu)
yayinlanir. Gizli belgelere ise sadece “giivenli personel” ve Bilgi Teknolojileri ve iletisim Kurumu
yetkilileri erisebilecektir. Hesap basvurulari ve hesap sahiplerine iliskin kimlik bilgileri ve diger bilgilere
ise “glivenli personel”, kayit islemlerinden sorumlu yetkililer ve Bilgi Teknolojileri ve iletisim Kurumu
yetkilileri erisebilecektir.

“KepKur” elektronik posta iletimlerinden olusturulan delilleri, hesap sahiplerine kendi hesaplarina ait
bilgileri gbrecek sekilde, yasal olarak verilere erisme hakki olan diger lclinci taraf gergek ve tlzel
kisilere de tanimlanan yetkiler cercevesinde erisime acar.

Arsivde bulunan belgeler saklanma siiresi boyunca okunabilir bir formatta tutulacaktir.
5.6 Yedekleme

“KepKur” KEP sistemleri Uzerindeki verilerin yedeklerinin alinabilmesi ve yedeklerden geri dénerek
sistemin kayipsiz olarak yeniden yiklenebilmesi icin yedekleme politikalari gelistirmistir. Bu politikalar
toplanan ve yedeklenmesi gereken verilerin durumuna gore ve gerektiginde gézden gecirilerek
yenilenebilmektedir. Mevcut durumda yirirlikte olan politikalara gore veriler giinliik, haftalik ve aylik
olmak (izere yedeklenebilir. “KepKur” yedeklerin korunmasi ve giivenligi icin gerekli tim tedbirleri
almistir.

5.7 Tehlike ve Felaketten Kurtarma

5.7.1 Olaylari ve Tehlikeleri Kontrol Altinda Tutma Prosediirleri

“KEPHS” isleyisinin giivenilirligini etkileyecek nitelikte olaylarin olusmasi durumunda “is Surekliligi
Plani”, “Felaketten Kurtarma Plani” ve diger bilgi glivenligi yonetim sistemi prosedirleri dogrultusunda
sistemin en kisa siirede glvenli bir sekilde isler hale gelmesi, etkilenen taraflara haber verilmesi ve

diger 6nlemlerin uygulanmasi icin gerekli nlemler alinir.
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KEP Hesap sahipleri ve lglincl kisiler, KEP hesaplarini kullanimi esnasinda karsilasacaklari glivenlik
sorunlarini gidermek amaci ile “KepKur” web sitesinde yer alan Sorun Bildirim Formu’nu
doldurabilirler. Buraya yapilan bildirimler “KepKur” tarafindan degerlendirilir ve gerekli gorilen
hallerde en kisa siire iginde tedbir alinir ve geri dénis yapilir.

5.7.2 Donanim, Yazilm ve/veya Veri Bozulmasi

“Gliven Merkezi”nde bulunan donanim, yazilim ve gerekli verilerin bozulmasi halinde 6ncelikle yedek
donanim ve yazilim faaliyete gegirilir. “Is Stirekliligi Plani” ve “Felaket Kurtarma Plani” dogrultusunda
kaybolan verilerin yedekleri isleme konulur ve/veya yeniden olusturulur. Kurtarilamayan veriler
sebebiyle KEP yonetim siireclerinde geri donililemez arizalar meydana gelmesi halinde, arizadan
etkilenen KEP hesaplari derhal kapatilir ve hesaplar yeniden olusturularak ilgili taraflara bilgi verilir.

5.7.3 imza Olusturma Verisinin Zarar Gérmesi

“KepKur” “KEPHS” islem sertifikalarinin imza olusturma verilerinin giivenliginin tehlikeye diismesi
durumunda, islem sertifikasi saglayan ESHS’den iptal talebi yapilir ve yeni islem sertifika temin edilir.

5.7.4 Felaket Sonrasi is Siirekliligi
“KepKur”, “is Surekliligi Plan1” ve “Felaket Kurtarma Plani” dogrultusunda isleyisi engelleyecek olaylar

karsisinda ortaya konacak eylem ve islemler belirlenir.

Bu cercevede “KepKur” “Gliven merkezi” disinda felaket kurtarma merkezi (FKM) kurmustur. Felaket
durumunda is sdrekliligini saglamak lzere “Glven Merkezi”nde bulunan kritik sistemlerin gerekli
verileri yedeklenir. FKM gerektigi durumlarda en fazla 72 saatlik siirede hazir hale getirilir.

5.8 “KepKur”un Operasyonunun Durdurulmasi

“KepKur” faaliyetlerinin son bulmasi mecburiyeti halinde, ilgili “Kanun” ve “Yonetmelik” geregi bu
durumu en az 3 ay dnce Bilgi Teknolojileri ve iletisim Kurumu ‘na bildirir ve kamuoyuna duyurur.

Sona erdirme islemleri, gerekgelerine gore, yonetmeligin ilgili maddelerine gore yapilir. Bu maddedeki
tiim hiikiimler sadece aktif olan taraflar icin gegerlidir.
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6 TEKNIK GUVENLIK KONTROLLERI

6.1 islem Sertifikasina ait Anahtar Cifti Uretimi ve Kurulumu

“KepKur” KEP islevlerini yerine getirirken islem verilerini imzalamak i¢in 5070 Sayil Elektronik imza
Yasasina uygun faaliyet gosteren Elektronik Sertifika Hizmet Saglayicisi tarafindan dretilen islem
sertifikasina sahiptir ve giivenilir zaman bilgisini yine ayni yasaya uygun faaliyet gésteren ESHS'den alir.

islem Sertifikasi, Kurum tarafindan 06.06.2012 tarih ve 2012DK-15259 sayil Kurul Karari ile onaylanan,
KEP hizmet saglayicisinin hizmetlerine iliskin islem verilerini imzalamak igin kullandigi, 5070 sayili
yasaya gore kurulmus ve Kurum tarafindan yetkilendirilmis ESHS’ler tarafindan Gretilen elektronik
sertifikadir. Sertifikaya iliskin detaylar Kurum tarafindan kurumun web sayfasindan yayinlanan “islem
Sertifikasina iliskin Usul ve Esaslar dokiimaninda tarif edilmistir.

“KepKur” islem sertifikalarina ait anahtar cifti verilerini olusturma islemi, olusturulan veriler igin
glvenligi ve gerekli sifreleme giiclini temin eden glivenilir sistemler kullanilarak, idari givenlik
onlemleri alinmis ortamlarda ilgili prosediirlere uygun olarak yerine getirilir.

“KepKur”, islem sertifikasina ait anahtar ciftinin olusturulmasinda islem sertifikasini tireten ESHS; nin
belirledigi usul ve esaslar cercevesinde davranir. “KepKur” “KEPHS” islem sertifikalar
http://www.kepkur.com.tr adresinde yayinlanir.

6.2 Delil/imza Olusturma Verisinin Korunmasi

“KepKur” islem sertifikasi icin, imza olusturma ve dogrulama verileri olusturmada kullanilan sifreleme
moduilleri FIPS 140-1 Seviye 3 sartlarini karsilayan donanim saglar veya ISO/IEC 15408 (-1,-2,-3)’e gére
en az EAL 4+ giivenlik standardina sahip bir giivenli elektronik imza olusturma araci icerisinde tedarik
eder.

“KepKur” islem sertifikasina ait imza olusturma verileri yedeklenmez / arsivlenmez / transfer
edilmezler.

6.3 islem Sertifikasinin Yonetimine iligkin Diger Konulari

Bu bolim rezerv edilmistir.

6.4 Erisim Verileri

Erisim verileri, “glivenli personel”in teknik glivenlik gerektiren islemlerde kullandigi sifreler ve erisim
verileri, islem sertifikalarin gizli anahtarlarinin bulundugu kriptografik modiillere ve anahtarlarin
kullaniimasiyla ilgili erisim sifreleridir.

“KepKur” islem sertifikalarinin erisim sifrelerinin olusturulmasi, ilgili ESHS’nin uygulama esaslarina gore
ilgili taraf tarafindan olusturulur. islem sertifikasi erisim sifresi, islem sertifikasinda ismi gecen “KepKur”
yOneticisi veya personeli tarafindan yonetilir.

“KepKur” KEP hesaplari kullanicilarina sistem erisimleri icin gerekli kimlik dogrulama islemini,
mevzuatta anlatildigl sekilde yapar. Sisteme giris yapilabilmesi icin nitelikli elektronik imza ya da 2
adimli kimlik dogrulama ile yapilir. Hesap sahipleri, hesaplarina erisim sirasinda kullandiklari elektronik
imza veya diger erisim sifrelerinin sorumluluklari kendilerine aittir.

Diger erisim verileri sahipleri kendi kontrolleri ile istedikleri zaman erisim verilerinde degisiklik
yapabilirler.
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6.5 Bilgisayar Giivenlik Kontrolleri

“KepKur”da “KEPHS” isleyisi icerisinde ydiritilen operasyonlarda tiim is ve islemler bilgi givenligi

gereksinimleri dogrultusunda gergeklestirilmektedir. “KepKur” bilgi glivenligi gereksinimleri, glivenli ve
lisansli yazilim ve donanimlarin kullanilmasi, ag igerisinde saldiri tespit sistemlerinin bulunmasi, bilgi ve
zilyetlik bazli tanimlama yontemleri ile erisim ve islem kontroli, “glivenli personel” arasinda miinhasir
yetki ve gorev dagilimi, gerekli tim islemlerin ve kayitlarin yedeklenmesi ve saklanmasi yontemleri ile
saglanir.

|ll

Herhangi bir is istasyonu da dahil “KepKur” sistemleri asagidaki sekilde yapilandiriimistir:

1. Sistem veya uygulamalara erisim izni verilmeden 6nce kullanicilarin kimligi dogrulanir.

2. Kullanici yetkileri glivenli bir sekilde yonetilir ve kullanicilar sadece kendilerine atanan rollerin
haklari gergevesinde limitlendirilir.

3. Butln islemler icin denetim kayitlari olusturulur ve yedeklenir.

4. Kritik givenlik slrecleri icin etki alani bGtlnligu uygulanir.

“KepKur”, Bilgi Teknolojileri ve iletisim Kurumu’nun sirekli denetimi altinda, CWA 14167-1
standardinin énerileri uygulanir.

6.6 KEP Hesaplari Yasam Doéngiisui Teknik Kontrolleri
6.6.1 Sistem Gelistirme Kontrolleri

“KepKur” kayith elektronik posta hesaplari yasam dongisi icerisinde sistem gelistirme kontrolleri
“KepKur” kalite yonetimi prosedirleri ve TS ISO/IEC 27001 denetimleri sonucunda ortaya ¢ikan risk
azaltma metotlari uyarinca gerceklestirilir.

6.6.2 Giivenlik YOonetim Kontrolleri

“KepKur” kayith elektronik posta yasam dongisi operasyonlarinin giivenlik yonetimi kontrollerinin
saglanmasi icin rutin olarak i¢ denetim prosedirlerini yuritir; ayrica TS ISO/IEC 27001 uyumluluk
denetimleri uyarinca yilda bir kere givenlik yonetim kontrolleri agisindan bagimsiz denetginin
denetimine tabidir.

6.7 Ag Giivenlik Kontrolleri

“KepKur” KEP faaliyetlerini kesintisiz ve glivenli olarak saglamak amaciyla, ag yapilandirmasi
amaclarina ve kritiklik derecelerine gére farkli is alanlarina ayrilmistir. izinsiz erisimlere ve saldirilara
karsi koruma saglanmistir.

“KepKur” “Glven Merkezi”nin KEP Hesabi yasam dongisi kontrolleri ve diger sistemleri gerekli ag
glvenligi alt yapisina sahiptir. Gizli bilgilerin sadece iletisim agindaki sunucularda bulunmasi saglanir.
Ag glvenliginin saglanmasinda givenlik duvarlari, yodnlendiriciler, anahtarlama cihazlar gibi
donanimlar gerekli konfiglirasyonda yapilandiriimistir. “KepKur” ag glivenligi yonetimi “Ag Yonetim
Proseddrleri” uyarinca gergeklestirilir.

“KepKur” personelinin kullanacagi hizmetler ve sirket disinda musterilere saglanacak hizmetleri veren
sunucu ve diger aktif cihazlarin bolgeleri farkli ve erisim yetkileri ayridir. Ag lizerinden tim cihazlara
olan erisimler kontrol altinda tutulmakta, erisimler kayit altina alinmakta ve denetlenmektedir. Kritik
ag hizmetinin yedi glin yirmi dort saat esasina gore calismasi amaciyla gerekli glivenlik dnlemleri
alinmaktadir.
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6.8 Zaman Damgasi

“KepKur” KEP yasam dongilsinin saglanmasi sirasinda ilgili islemlerde olusan elektronik kayitlarin
zaman bilgisi, uygun givenilir bir zaman kaynak ile es glidiimliidiir. Kayit bitlnligl anahtarlanmis 6zet
yontemi kullanilarak korunur ve arsivieme asamasinda ESHS'ler tarafindan saglanan zaman damgasi
kullanihr.
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7 HESAP PROFILLERI ve DELIL FORMATLARI

7.1 Hesap Profilleri
KEP hesaplari bolim 3.1 isimlendirme béliimiinde tarif edildigi sekilde olusturulur.
7.2 KEP Sistemi iletim Zarflari ve Uretilen Deliller

“KepKur” KEP iletim zarfinin yapisi ETSI 102640 Part2 Bsliim 4’de belirtildigi formattinda olusturur ve
sistemdeki tiim deliller XML formatinda uretilirler. Sistem ileti basliklarinda ve delil iiretiminde istanbul
saat dilimi (GMT +2,+3) kullanilr.

KEP Delili;

o Kullanicinin gondermis oldugu ileti sistem tarafindan kabul ya da reddedildiginde,
KEP sistemi alici roliindeyken farkli bir KEP sisteminden gelen KEP paketinin kabul edilmesi ya
da reddedilmesi durumumda,
Alici KEP sistemine gonderim yapilamadigl durumda,
Alicinin posta kutusuna iletinin yazilmasi ya da yazilamamasi durumunda,
Alici kendisine gelen sakla-bildir tliriindeki ileti icerisindeki adrese girdiginde ya da
yonetmelikce belirlenen siire doldugunda,

o Alici sisteme giris yaptiginda varsa okunmamis iletiler igin, bir ileti okundugunda veya
yonetmelikce belirlenen siire doldugunda

Uretilmektedir.
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8 UYUM DENETiMi VE DIGER DEGERLENDIRMELER

“KepKur” sunmus oldugu “KEPHS” hizmetleri ve ylritmus oldugu “KEPHS” operasyonlari bakimindan
KEP’e iliskin emredici mevzuat hiikiimleri geregince Bilgi Teknolojileri ve iletisim Kurumu’nun
denetimine tabidir. Ayrica Bilgi Teknolojileri ve iletisim Kurumu en az iki yilda bir kere olmak izere
“KepKur”un mevzuata ve standartlara uygun olarak isleyisini sirdiirmesini denetler.

“KepKur” “KEPHS” sireglerinde TS ISO/IEC 27001 sertifikasi geregince bilgi glivenligi acisindan
periyodik denetimlere tabi tutulur. Ayrica, TS ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemine gore risk
degerlendirmelerini gergeklestirir. Bunun sonucunda, is riskleri degerlendirilir ve gerekli glivenlik
kosullari ve isletim proseduirleri belirlenir. Risk analizi diizenli olarak gézden gegirilir ve gerektiginde
glncelleme yapilir.

“KepKur”, vyukarida sayilan uygunluk denetimlerinin yani sira kendi personeli tarafindan
gerceklestirilen ic denetim siireclerini devamli olarak yerine getirir.

8.1 Denetim Sikhigi ve Denetim Durumlari

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerin sikhgi, Kurum vyetkililerinin
inisiyatifinde olmakla beraber, en az iki yilda bir yapilir. Bu denetim 14.12.2011 tarihli ve 28142 sayili
Remi Gazetede yayimlanan Bilgi Teknolojileri ve iletisim Kurumunun Denetim Calismalarina iliskin Usul
ve Esaslar Hakkinda Yonetmelik esaslarina uygun olarak yapilir. Denetleme sirasinda, denetleme
yapmaya yetkili gbrevliler tarafindan her tiirlii belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve
eklentilerine girme, yazili ve s6zli bilgi alma, 6rnek alma ve islem denetleme istemleri yerine getirilir.

TS ISO/IEC 27001 sertifikasina bagli uyumluluk denetimleri her yil yapilir.

“KepKur” i¢c denetimleri yetkili “KepKur” personeli tarafindan belirlenen periyodlarin disinda gerekli
gorilen durumlarda da yapilir. Bu denetimler, planl, programli bir bicimde gergeklestirilir.

8.2 Denetleme Yapan Kisinin Tanimlanmasi ve Nitelikleri

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimler yetkili Kurum personeli tarafindan
veya Kurum tarafindan gorevlendirilecek bir baska kurum ya da kurulus tarafindan yapilir.

TS ISO/IEC 27001 sertifikasina bagh uyumluluk denetimleri yetkili bir denetgi tarafindan yapilacaktir.

“KepKur” ic denetimleri, gerekli yetki ve sorumluluklar ile donatilmis, egitilmis, ancak denetlenen
bolimler ile herhangi bir sekilde dogrudan sorumluluk tasimayan personellerden tarafindan
gerceklestirilir.

8.3 Denetim Yapan Kisinin "KEPHS" ile iliskisi

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlere iliskin usiil ve esaslar Kurum
tarafindan belirlenir.

TS ISO/IEC 27001 sertifikasi bagimsiz bir denetgi tarafindan yapilacaktir.

“KepKur” i¢ denetimleri yetkili “KepKur” personeli tarafindan yapilacaktir.
8.4 Denetimde Kapsanan Konular

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerde “KepKur”in Kayitl Elektronik
Posta ilgili mevzuat uyarinca Gstlenmis oldugu yukidmliliklerini yerine getirip getirmedigi denetlenir.

KepKur Bilisim Kayith Elektronik Posta Hizmetleri San. ve .Tic. A.S. Tum haklari saklidir. --36--



KAYITLI ELEKTRONiK POSTA UYGULAMA ESASLARI — Siiriim 1.2

TS ISO/IEC 27001 sertifikasina iliskin denetimlerde “KepKur” “Given Merkezi” operasyonlari ve
“KEPHS” isleyisine iliskin slirecler denetlenir.

“KepKur” i¢ denetimleri ISO/IEC 27001 ve ilgili ETSI tandirlarinin kontrol maddelerine iliskin tiim
hikimleri kapsamaktadir.

8.5 Uygunsuzlulugun Ortaya Cikmasi Durumunda Gergeklestirilecek Eylemler

“KepKur” tarafindan gerceklestirilen i¢c denetimlerde herhangi bir uygunsuzluk tespit edilmesi halinde
eksiklik yetkili “KepKur” personeli tarafindan miimkiin olan en kisa slirede diizeltici ve 6nleyici faaliyet
diizenlenerek giderilir.

TS ISO/IEC 27001 denetimleri sirasinda saptanan minér nitelikteki eksiklikler bir sonraki denetim
dénemine kadar “KepKur” tarafindan giderilir; eksiklerin major nitelikte olmasi halinde sertifika geri
alinir.

Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimlerde “KepKur”un mevzuattan ve ilgili
standartlardan dogan ylkimlaltklerini yerine getirmemesi durumunda mevzuatta 6ngorilen yaptirim
ve cezalar “KepKur”a karsi uygulanir.

8.6 Denetim Sonuglarinin Yayinlanmasi ve ilgili Taraflara iletimi

Kanun geregi Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimin sonuclari gerek
duyuldugu takdirde resmi yollarla “KepKur” iletilir. Kurum’un bir geri bildirimde bulunmamasi, olumsuz
bir degerlendirmenin olmadigi anlamini tasir.

TS ISO/IEC 27001 denetimlerinin sonuglari, denetgi firma tarafindan “KepKur”a iletilir.

“KepKur” tarafindan yapilan i¢ denetimlerin sonugclari “KepKur” yénetimine ve ilgili personele iletilir. i¢
denetim sonuglari ise, i¢c denetim sonug raporlarinda yer alir ve ilgili yetkililerin degerlendirmesine
sunulur.

8.7 Faaliyet Raporu
“KepKur” her yil, bir 6nceki yila iliskin Kuruma rapor verir. Rapor icerigi, olusturulan KEP hesabi tirleri
ve sayilari; kullanima kapatilan KEP hesabi sayisi ve kullanima kapatma nedenleri, varsa kendisine

devredilen KEP hesaplaring, ilgili KEP delillerine ve KEP sistemi kayitlarina iligskin bilgiler, KEPHS’nin bir
sonraki yila ait pazar 6ngorileri ve kurum tarafindan istenecek diger bilgi ve belgeler
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9 DIGER TiCARi VE HUKUKi KONULAR
9.1 Ucretler

9.1.1 KEP Hesaplar ve iliskili Hizmet Ucretleri

“KepKur” tarafindan olusturulan ve hizmeti verilen KEP hesap Ucretleri, calisma modeline, hizmet
surelerine gore ve hizmet tiplerine gore, hizmet maliyetleri ve piyasa kosullari uyarinca fiyatlandirihr.
Guncel KEP Hesabi Ucretleri, “KepKur” web sitesi ve uygun goérilen diger iletisim kanallari Gizerinden
yayinlanir.

Ancak kanuni otoriteler ve dizenleyici kurumlar, rekabetci ortam gerekleri veya tiketici haklarinin
korunmasi amaciyla KEP sistemi ile ilgili hizmetlere ait tarifeler icin ilgili Kurum mevzuati ¢cercevesinde
onaylama sireci isletebilir, Gcretlere alt ve Ust sinir getirebilir. Bu durumda KepKur. bu diizenlemelere
uygun olarak Ucretlerini yeniden belirler.

9.1.2 Diger Hizmetlerin Ucretleri

“KepKur”, Kanun ve uygulamalar geregi, kamuya acik olarak yayimladigi “KEPUE”, basvuru dokiimanlari
ve taahhltnameleri gibi kitapgcik ve belgeler icin (icret talep etmez.

“KepKur”, KEP sistemi igerisinde elektronik posta génderilmesi ve alinmasi disinda elektronik belgelerin
saklanmasi, glivenli iletisim ve elektronik ortamda glivenilir Gglincl taraf hizmetleri gibi katma degerli
hizmetler sunabilir. Bu gibi katma degerli olarak liretilerek misterilere sunulan diger lriin ve hizmetler
icin uygulanacak (cretler, web sitesi ve diger iletisim kanallari Gzerinden misterilere duyurulur.

“KepKur” dokiimanlarinin; ¢cogaltma, baskalarina dagitma, degisiklik veya isleme gibi inceleme veya
kayith elektronik posta ile ilgili stireglerde kullanma haricindeki amaglarla kullanimina izin vermez.

9.1.3 idari Ucret
KepKur. Yonetmelikte belirtilen oranda ve tarihte idari licret adi altinda Kuruma gerekli 6demeyi yapar.
9.1.4 Geri Odeme Politikasi

“KepKur”, Kayith elektronik posta hizmetlerinde bedel iadesi yapmaz.

“KepKur”dan kaynaklanan nedenlerle reddedilen KEP basvurulari tcretleri, talep edilmesi durumunda
Ucret iade edilir.

9.2 Finansal Sorumluluk

“KepKur” kayith elektronik posta hizmetleri ile ilgili herhangi bir finansal sorumluluk Gstlenmez.

9.3 Ticari Bilgilerin Gizliligi

9.3.1 Gizli Bilgilerin Konusu

“KepKur”un teknik ve operasyonel anlamda islemlerine iliskin bilgi glivenligi kapsaminda gizli sayilan
tiim bilgi ve belgeler, is planlari, satis bilgileri, isbirligi s6zlesmeleri, is ortakhigl yapilan kuruluslara ait

gizlilik dereceli bilgiler gibi ticari faaliyetlerine iliskin her tirla gizli bilgi ve belge, islem kayitlari, KEP
hesap sahiplerinin “Kanun” kapsaminda “kisisel veri” sayilan bilgileri, denetim ve degerlendirme
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kayitlari, “Glven Merkezi” ile ilgili her turli gizli bilgi ve belge, donanim ve yazilimla ilgili teknik glivenlik
bilgileri, tesis ici bolge ve cihazlara ait erisim sifreleri, tesis plani ve i¢ tasarimi gizli bilgi kapsamindadir.

9.3.2 Gizli Bilgilerin Konusu igerisinde Olmayan Bilgiler

“KEPUE”, kullanici s6zlesmeleri gibi Kanun ve uygulamalar geregi kamuya acik olmasi gereken ve
“KepKur” web sitesinde ve bilgi deposunda bulunan bilgiler, KEP hesap sahibinin rizasi dogrultusunda
rehberde “KepKur” tarafindan yayinlanan KEP adresleri.

9.3.3 Gizli Bilgilerin Korunmasina iliskin Sorumluluklar

“KepKur” ¢alisanlarinin tamami gizli bilgilerin korunmasi konusunda sorumluluk sahibidir. Glivenlik
politikalari geregi hicbir gizli bilgiye, yetkilisi disindaki ¢alisanlarin ya da tglincl kisilerin erisimine izin
verilmez. Bilgi glivenliginin saglanmasiyla ilgili tim prosediirler ¢alisanlar tarafindan eksiksiz uygulanir.

9.4 Kisisel Bilgilerin Mahremiyeti (Gizliligi)
9.4.1 Mahremiyet Plani

“KepKur” verdigi hizmetler ve Kanun kapsamindaki yukumlulikleri dogrultusunda KEP hesap
sahiplerinin ve diger katiimcilarin kisisel bilgilerini BS10012 standardlarina uygun yonetim sistemi ile
korur.

9.4.2 Ozel Sayilan Bilgiler

Hesap sahiplerinden basvurusu sirasinda alinan ve KEP hesabi isimlendirilmesi veya adlandiriimasi ile
iliskilendirilmeyen ve rehberde yayinlanmayan bilgiler 6zel bilgilerdir.

9.4.3 Ozel Sayilmayan Bilgiler

KEP hesap adinda veya rehberde herkesin erisimine agik bir sekilde yayinlanan bilgiler 6zel sayllmayan
bilgilerdir.

9.4.4 Ozel Bilgiyi Kullanma Bildirimi ve Onay

“KepKur”, “KEPUE” dokimani ile hesap sahibi taahhiitnamesinde/s6zlesmesinde belirtilmis amaglar
icin hesap basvurusunda saglanmis bilgileri kullanabilir.

9.4.5 Adli ve idari Siireglerde Kullanilmak Uzere Yapilan Agiklamalar

“KepKur” hesap sahipleri ve ilgili taraflar, “KepKur”un, yururliikteki emredici mevzuat hiikiimleri
geregince resmi makamlara aciklama yapmakla yukimli oldugu durumlar icerisinde, resmi
makamlarca yurdrlikteki emredici mevzuat hiikiimlerine uygun bir sekilde talep edilmesi halinde
gizli/6zel bilgileri resmi makamlara agiklamaya yetkili olacagini kabul eder.

Bilgi Teknolojileri ve iletisim Kurumu’nun denetimleri sirasinda “KEPHS”ler “Kanun” uyarinca Kurum
yetkililerine talep ettikleri her tirla bilgi ve belgeleri vermek zorundadirlar.

Hesap sahipleri ve ilgili taraflar, “KepKur”un , iyi niyet cercevesinde, mahkeme celpleri, sorusturma
evraki, karsilikli dilekgeler, delil ve dokiiman talepleri gibi hukuk veya idari davalarla ilgili kesif streci
sirasinda adli, idari veya diger yasal siireclere cevaben gerekli oldugunu disiinmesi halinde gizli/6zel
bilgileri aciklamaya yetkili olacagini kabul eder.
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9.5 Fikri Milkiyet Haklari

“KepKur” tarafindan yayinlanan rehber bilgileri, “KEPUE”, kullanici s6zlesmeleri, bilgi deposunda
yayinlanan ve “KepKur” tarafindan olusturulmus her tiirli dokiiman, “KepKur” tarafindan olusturulan
her tirli veritabani, “KepKur”a ait web siteleri ve bu web sitelerinde yer alan her tiirlii metin, gorsel
ve isitsel icerigin fikri mulkiyet haklari “KepKur”a aittir.

9.6 Sorumluluk ve Garantiler
9.6.1 “KEPHS”nin Sorumluluk ve Garantileri

“KepKur”; olusturdugu tim KEP hesaplarinin yoénetimin dogru oldugunu, kimlik dogrulama islemlerinin
tam yapildigina, KEP hesabinin sadece basvuru yetkisi olan basvuru sahibi adina tretildigini ve dogru
kisilere yetkilendirildigini, Rehber bilgilerinin glincelligini ve dogrulugunu; “KEPUE”de yer alan tim
uygulama gereklilikleri ve yikimliltklerini yerine getirecegini garanti eder.

“KepKur”; KEP hesabi verebilmek icin, Boliim 1’de referanslar bashgi altinda belirtilen tiim mevzuatlara
uyar, gerekliliklerine yerine getirir. Ayni zaman da ayni boélimde belirtilen standartlarda belirtilen
yukUmlalukleri yerine getirir.

“KepKur” Kayitli elektronik posta hizmet saglayici olarak, s6z konusu yikimluliklerini isbu “KEPUE”
kapsaminda belirler ve yerine getirir. Bu kapsamda;

e Sakla-ilet calisma modeli ile KEP hizmet verir.

e Sunmakta oldugu hizmetler icin, Yonetmelikte belirlenen kriterlere uygun olarak bu
hizmetlerin gerektirdigi givenlik seviyelerine uygun ve glvenilir kimlik dogrulama
mekanizmasi kurar.

e KEP hesabinin kullanima kapatilmasina iliskin  taleplerin alinmasi ve derhal
gerceklestirilebilmesi icin yedi glin yirmi dort saat erisilebilir hizmet sunar.

e KEP hesabinin ve bu hesap lizerinden verilen hizmetlerin giivenligini, gizliligini ve bltinlGguni
saglar.

e Kisisel verilerin korunmasi icin gerekli tedbirleri alir.

e KEP sisteminin tiim sireglerine iliskin glinlik kayitlarini glivenligini, gizliligini ve butinlGgini
saglayarak kayit altina alir.

e Sisteminin tim sureglerinde olusturulan KEP paketlerini ve KEP iletilerini ilgili KEP hesabina
anlasilabilir ve okunabilir bir sekilde iletir.

e KEP hesap sahibinin talebi hadlinde, KEP hesabina gelen KEP paketlerinin v KEP iletilerinin teslim
alinmasina iliskin bilgileri, alternatif iletisim kanallari Gzerinden bildirir.

e KEP hesabina web arayiizii Gzerinden gilivenli bir sekilde erisilebilmesini, e-postalarin
okunabilmesini ve génderilebilmesini saglar.

e Hesap sahibinin 6nceden onayini almak kaydiyla kendisine ait bilgiler ile KEP hesabi
bilgilerinden olusan KEP rehberini tiim hesap sahipleri ve islem yetkililerinin erisimine yedi glin
yirmi dort saat kesintisiz olarak agik tutar.

o Kendi sistemleri Uzerinde bulunan KEP hesaplarina iliskin degisiklikleri ilgili KEP rehberine
gercek zamanli olarak isleyerek glinceller.

o Diger KEPHS'lerle birlikte KEP rehberini gercek zamanl olarak glincel tutmak icin gerekli teknik
altyapiyi kurar ve isletir.

o KEP hesabinin kullanilmasini saglayan ara yizleri engelli kisilerin de erisimlerini saglayacak
sekilde Teblig’de belirtilen standartlara uygun olarak hazirlar.

e KEP sisteminin tiim suireclerine ve isleyisine iliskin bilgi, belge ve elektronik veriler ile islemlerin
yapildigi zamana ve islemleri yapan kisiye veya kisilere ait bilgileri iceren kayitlar gizliligini,
bitlnligini ve erisilebilirligini koruyarak en az yirmi yil sireyle saklar.
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e KEP hesabinin ilk kullanimindan 6nce hesap sahibini ve varsa islem yetkilisini KEP sistemine
iliskin tim silrecler hakkinda bilgilendirir.

e Sozlesmenin veya taahhiitnamenin yenilenmemesi durumunda KEP hesabinin kullanima
kapatilacagina iliskin hesap sahibini ve islem yetkilisini s6zlesme veya taahhiitname siiresinin
sona ermesinden (¢ ay dnce uygun iletisim kanallarindan en az birisi ile bilgilendirir.

e KEP hesabinin kapatilmasi sirecinde, herhangi bir magduriyetin yasanmamasini teminen
gerekli tedbirleri alir.

e KEP sistemine iliskin ana ve yedek sistemlerini Tlrkiye Cumbhuriyeti sinirlari igerisinde
bulundurur.

e KEP sistemindeki tiim imzalama siireclerinde ESHS'ler tarafindan KEPHS icin olusturulan islem
sertifikasini kullanir.

e Hesap sahibinin veya islem yetkilisinin talep etmesi halinde KEP delillerinin gercek zamanl
olarak dogrulanmasi hizmetini sunar.

9.6.2 Kayit Birimi Sorumluluklar

“KB”ler, KEP basvurularinin alinmasindan, basvuru sahibinin is bu “KEPUE” dokliimaninda belirtilen
kimlik bilgilerinin gerekli belgelere dayanarak tespitinden, basvuru sahibinden gerekli belgeleri ve
bilgileri alarak “KepKur”e iletmekten, ve hesap kapatma taleplerini kabul ederek “KepKur”a iletmekten
sorumludur.

“KepKur”, KEP hesaplarinda bulunan bilgilerin dogrulugundan hesap sahiplerine sahiplerine ve tginci
kisilere karsi minhasiran sorumludur. “KepKur”un kendi organizasyonu icerisinde dogrudan yer
almayan “KB”ler ile “KepKur” arasindaki sorumluluk rejimi “Kayit Birimi Hizmet S6zlesmesi” uyarinca
belirlenir.

9.6.3 Hesap Sahibinin Sorumluluklar

Hesap sahipleri, KEP basvurusu, yetkili belirleme ve hesap kapatma talepleri sirasinda “KepKur”a dogru
bilgi ve belgeler sunmak, KEP hesaplarini kullanici sézlesmesinde/taahhiitnamesinde yer alan tim
yukumliliklerini yerine getirmekle yukumlidar.

KEP Hesap sahipleri, Kimlik dogrulama amaciyla kendisine verilen bilgileri korumakla, Gglincl kisilerle
paylasmaz ve baskasina kullandirmaz. KEP hesabi bilgilerinde olan degisiklikleri, KEPHSye derhal
bildirir.

KEP Hesap Sahibi, basvurusunda KEP hesabini sadece alici veya alici ve gonderici olarak kullanacagi ile

birlikte sakla-ilet ve sakla-bildir calisma modellerinden hangisi ile hizmet alacagini KEPHS’ye acik¢a
belirtir.

Hesap sahiplerinin, yukarida belirtilen yliktumlaliuklerini yerine getirmedikleri takdirde bu
yuakUmlaluklerini yerine getirmemeleri sebebiyle dogan veya dogmus olacak “KepKur”in, Gglinci
kisilerin ve ilgili diger taraflarin zararlarini tazmin sorumluluklari vardir.

9.6.4 Diger Katilimcilarin Sorumluluklari ve Garantileri
“KepKur” “KEPHS” isleyisini strdirirken (glnct taraflarla bazi hizmetlerin gérilmesi igin hizmet
sozlesmeleri yapabilir. Bu lglnci taraflarin sorumluluklari kendileriyle yapilan hizmet sézlesmeleri

uyarinca belirlenir. Hizmet s6zlesmesi liglinci kisilerin, “KepKur” is stiregleri ve “KepKur” misterileriyle
ilgili gizli veya 6zel bilgileri aciga ¢ikarmayacaklarini garanti edecek sekilde diizenlenir.
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9.7 KEP isleyisinden Dogacak Hukuki Sonuglar
“KepKur”un KEP sistemi Gzerinden sundugu hizmetlere iliskin olarak olusturdugu kayitlar ile KEP
delilleri senet hikmiindedir ve aksi ispat edilinceye kadar kesin delil sayilir.

Hesap sahibi tarafindan KEP hesabi kullanilarak gergeklestirilen tiim islemlere iliskin hukuki sonuglar
hesap sahibi sorumlulugundadir.

9.8 “KEPHS”nin Sorumlulugun Sinirlandiriimasi

“KepKur”un sorumluluklari yalnizca ilgili mevzuatlarda belirlenen ve ayrica hesap sahipleri ile yapilan
kullanici s6zlesme ve/veya taahhiitnamelerinde belirtilen sorumluluklar ile sinirhdir.

9.9 “KEPUE”nin Gegerliligi ve Sona ermesi
9.9.1 “KEPUE” dokiimaninin Gegerlilik Donemi

isbu “KEPUE”, “KepKur” bilgi bankasinda yayinlandigi zaman gecerliligi baslar, dokiimanin yeni bir
sirimi ¢ikana kadar gecerli kalir.

9.9.2 “KEPUE” dokiimaninin Gegerliliginin Sona Ermesi
isbu “KEPUE”, yeni siirimiiniin yayinlanmasindan itibaren gecerliligini yitirir.
9.9.3 Gegerliligin Sona Ermesinin Etkileri ve islerligin Siirdiiriilmesi

“KepKur”, “KepKur” Bilgi Deposu araciligiyla “KEPUE”nin gecerliligini yitirmesi ile olusacak etkileri web
sitesi araciligi ile duyurur. Her kosulda, gizli bilgilerin korunmasi ile ilgili sorumluluklari devam eder.
Tim Kullanici S6zlesmeleri KEP hesaplarinin kapatilmasi veya s6zlesme gegerlilik siiresinin sonuna
kadar gecerlidir. Yeni “KEPUE” slirimi, eski “KEPUE” slirimunin gegerliligi sona ermeden hazirlanir ve
degisiklik hizmet kesintisi olmadan gergeklestirilir

9.10 Bireysel Bildirimler ve Katimcilar Arasinda iletisim
“KepKur” ile hesap sahipleri arasindaki iletisim eposta, telefon veya yazi ile yapilir. Hesap sahipleri

Bolim 1’de belirtilen irtibat bilgilerini kullanarak “KepKur” ile iletisime gecer.

Toplu veya Uglincl kisiler ile yapilacak duyurular “KepKur” web sitesi (izerinden, e-posta veya veya
yazili olarak gerceklestirilir.

“KepKur” gerekli gérmesi durumunda kullanici s6zlesmelerine iletisim ile ilgili notlar ve maddeler
ekleyebilir.
9.11 Degisiklikler

“KEPUE” dokimanin vyayinlanan striminde herhangi bir degisiklik yapilmasi gerektiginde,
degisikliklerin yansitildig yeni “KEPUE” dokiimani ”KepKur” bilgi glivenligi forumu onayindan gectikten
sonra yeni bir stirim olarak yayimlanir.

Yeni sirimde “KEPUE” dokiimaninin bir 6nceki stiriminde yer alan isleyise gore olusturulmus KEP
hesaplarini etkilemeyecek degisikliklerin olacag gibi etkileyebilecek sekilde degisiklikler de olabilir. KEP
hesabi kullanimlarini etkileyen degisikliklerde “KepKur” gerekli tedbirleri alir.
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9.11.1 Degisiklik Prosediirii

“KepKur” faaliyetlerinde herhangi bir degisiklik veya glincelleme oldugunda KepKur bu degisiklikleri
“KEPUE” dokiimaninda gilincelleyerek, yeni siirim olarak yayimlayacaktir. “KEPUE” dokiimani ve ilgili
uygulamalar, yonetim gézden gecirme toplantilarinda yillik olarak gézden gegirilir.

9.11.2 Duyuru Mekanizmasi ve Siiresi

Yeni “KEPUE” stirimleri, eski stiriimlerle birlikte “KepKur” bilgi deposunda, slirim bilgisi icerecek ve
ilgili tim taraflarin erisimine agik tutulacak sekilde yayimlanir.

ihbarda Bulunulmadan Degistirilebilecek Maddeler

“KepKur” “KEPUE” kapsaminda bulunan ilgililerin hak ve ylikiimliliklerinde degisiklik yaratmayacak
nitelikte olan “KEPUE” degisikliklerini ve/veya dizeltmelerini 6nceden ihbarda bulunmadan web
sitesinden yayinlayarak yapar.

“KepKur” isleyisinin glivenligi ile ilgili durumlarda “KEPUE” lzerinde gerekli degisiklikleri herhangi bir
ihbar veya bildirimde bulunmadan yapmaya yetkilidir. Bu durumlarda yapilan degisiklikler, degisiklik
ve diizeltmenin bilgi deposunda yayinlanmasindan sonra yurirlige girer.

ihbarda Bulunarak Degistirilebilecek Maddeler

“KepKur”, “KEPUE” kapsaminda bulunan ilgililerin hak ve yukumluliklerinde degisiklik yaratacak
nitelikte olan “KEPUE” degisikliklerini ve/veya dlzeltmeleri, degisiklik ve/veya dlzeltmenin 6nemine
gore belirleyecegi bir slire 6ncesinde oneri/taslak olarak bildirir.

“KepKur” oneri/taslak bildirimlerini hesap sahiplerine ve diger ilgililere web sitesinden duyuru ile
gerceklestirir. “KepKur” belirledigi sure igerisinde oneri/taslak metnine ilgililerden gelen yorumlari
dikkate alarak gerekli degisiklikleri yapar ve degisiklik ve/veya dizeltmeleri bilgi deposunda
yayinlayarak yururlige koyar.

9.12 Anlagmazliklarin Cozimii

Sulh: “KepKur”, hesap sahipleri ve tglinci kisiler ile arasinda olusabilecek anlasmazlik, sorun ve goéris
ayriliklari husule gelmesi durumunda, her iki taraf da diger tarafa yazili olarak sorun ile ilgili bilgi
aktaracak ve iyi niyetle konuyu ortak bir anlasma zemini olusturarak isbu “KEPUE” kitapgiginda
belirlenmis ilke ve uygulama esaslari ile proseddrler, taahhlitnameler ve s6zlesmeler uyarinca ¢ézmeye
calisacaktir. ilgili islemler Kanun , Yénetmelik ve Tebligler uyarinca yuritildr.

Uzlastirma: Bir tarafin digerine génderecegi yaziyla bu ¢abalarin sonugsuz kaldigi, uyusmazhgin ortaya
¢iktigi tarihten 1 (bir) ay icerisinde belgelendigi takdirde, bu defa taraflarin avukatlari, Avukatlik Kanunu
md. 35/A'daki yetkilerine istinaden isbu “KEPUE” kitapgiginda belirlenmis uygulama esaslar ile
prosedirler, taahhlitnameler ve sdzlesmeler uyarinca taraflari uzlastirmaya calisacaklardir.

Tahkim: Taraflarin avukatlarinin uzlastirma c¢abalari sonu¢ vermezse, uyusmazliklarin ¢6zimi igin
Ankara Mahkemeleri yetkilidir.

9.13 Yasal Diizenleme

“KEPUE”nin yorumlanmasinda, B6lim 1 de Referanslar basliginda belirtilen Yonetmelik ve Tebligler
temel alinir.

“KEPUE”nin uygulanmasinda ve yorumlanmasinda Tirk Cumhuriyeti Hukuku gecerlidir.
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9.14 ilgili Yasalara Uygunluk

“KepKur” KEP hizmetlerini, B6liim 1 de Referanslar basliginda belirtilen ilgili Yonetmelik, Teblig ve diger
diizenlemelere uygun olarak gergeklestirir ve ylritar.

9.15 Miicbir Sebep

Micbir sebep hallerinde “KepKur” “KEPUE”den dogan ylkimliliklerini yerine getiremeyebilir. Savas,
seferberlik, dogal afetler, yangin, telekomiinikasyon hatlarinda meydana gelen problemler, diristliik
kural geregince ifa talep etmenin karsi taraf icin ¢ok buyulk bir idari ve mali kiilfet getirecek bigimde
mevzuatta yapilan degisiklikler gibi “KepKur”un ilgili faaliyetlerini yerine getirmesini engelleyecek ve
normal kosullar altinda kontrol edilebilir olmayan durumlar miicbir sebep olarak kabul edilir.
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